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BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

Kod przedmiotu: BTS
Rodzaj przedmiotu: kierunkowy, obieralny
Specjalno$¢: Technologie internetowe i sieci komputerowe
Wydzial: Informatyki
Kierunek: Informatyka
Poziom studiow: pierwszego stopnia — VI poziom PRK
Profil studiow: praktyczny
Forma studiow: stacjonarna/niestacjonarna
Rok: 3
Semestr: 6
Formy zaje¢ i liczba godzin:
Forma stacjonarna
wyklady — 30
laboratorium — 20
Forma niestacjonarna
wyklady — 20
laboratorium — 15
Zajecia prowadzone sa w jezyku polskim.
Liczba punktow ECTS: 4
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu:

Celem przedmiotu jest przekazanie studentom wiedzy zwiazanej z aspektami zapewnienia
bezpieczenstwa dla komputerow znajdujacych si¢ wewnatrz lokalnej sieci komputerowej, przed
zagrozeniami ptyngcymi z tejze sieci komputerowe;.

2. Okreslenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi:

Wymogi wstepne dotycza wiedzy pobranej przez studentdow na przedmiotach Systemy Operacyjne
oraz Sieciowe Systemy Operacyjne.

3. Opis form zaje¢c¢

a) Wyklady

e Tresci programowe:
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Filtrowanie ruchu na przyktadzie iptables w systemu GNU/Linux

Typy atakéw sieciowych 1 metody obrony

Systemy wykrywania atakow IDS/IPS

Wykorzystanie ustugi Proxy WWW do zabezpieczania lokalnej sieci komputerowej
Metody szyfrowania danych w sieciach komputerowych. Infrastruktura klucza publicznego
Przyktady wykorzystania infrastruktury klucza publicznego

e Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji multimedialnej, uzupetnionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym. W ramach
wyktadu, prowadzacy wspolnie ze studentami omawiajg praktyczne zastosowania prezentowanych
tresci.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia catosci przedmiotu jest zdanie egzaminu w formie pisemne;.

e Wykaz literatury podstawowej:

1.

Rash M.: Bezpieczenstwo sieci w Linuksie. Wykrywanie atakow i obrona przed nimi za
pomocg iptables, psad i fwsnort. Wyd. Helion, Gliwice 2008

Kluczewski J.: Bezpieczenstwo sieci komputerowych. Praktyczne przyklady i ¢wiczenia w
symulatorze Cisco Packet Tracer. Piekary Slaskie: iTSt@rt Wydawnictwo informatyczne,
2019.

Kalsi T.: Bezpieczenstwo systemu Linux w praktyce. Receptury. Gliwice: HELION, cop. 2019.

e Wykaz literatury uzupelniajgcej:
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Binnie Ch.: Linux Server. Bezpieczenstwo i ochrona sieci. Gliwice: HELION, cop. 2017.
Stallings W., Brown L.: Bezpieczenstwo systemow informatycznych. Zasady i praktyka. T. 1.
Gliwice: Helion, cop. 2019.

Scrimger R., LaSalle P., Leitzke C., Parihar M., Gupta M.: Biblia TCP/IP. Wyd. Helion,
Gliwice 2002

Sijan Karanjit S.: TCP IP - Ksigga eksperta. Wyd. Helion, Gliwice 2002.

Comer D.: Sieci komputerowe i intersieci. Wyd. WNT, 2003.

Vademecum Teleinformatyka. IDG, 2004

Szmit M., Gusta M., Tomaszewski M.: 101 zabezpieczen przed atakami w sieci
komputerowej. Wyd. Helion, Gliwice 2005.

Ferguson N., Schneier B.: Kryptografia w praktyce. Wyd. Helion, Gliwice 2004

Adams C., Lloyd S.: PKI. Podstawy i zasady dziatania. Wyd. Helion, Gliwice 2007

b) Cwiczenia laboratoryjne

e Tre$ci programowe:

1.

2.

o &

Podstawy konfiguracji zapory ogniowej opartej na aplikacji Iptables (dla pojedynczego
hosta/serwera)

Konfiguracja zapory ogniowej opartej na aplikacji Iptables na ruterze dla ruchu
przechodzacego z/do sieci lokalnej

Konfiguracja zapory ogniowej opartej na aplikacji Iptables na ruterze pod katem realizacji
dostepu do sieci Internet z wykorzystaniem ustugi NAT

Stosowanie tancuchoéw zagniezdzonych w zaporze ogniowej opartej na aplikacji Iptables
"Oskryptowanie" zapory ogniowej opartej na aplikacji Iptables

Kompilacja jadra systemu GNU/Linux pod katem implementacji zaawansowanych
(dodatkowych) funkcjonalnosci dla aplikacji Iptables

Realizacja transparentnego proxy opartego na aplikacji Squid pod katem zapewnienia
bezpieczenstwa dla sieci lokalne;j


http://helion.pl/autorzy/adams-carlisle,adamscarlisle.htm
http://helion.pl/autorzy/lloyd-steve,lloydsteve.htm
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Wykorzystanie aplikacji SNORT jako systemu IDS pod katem zapewnienia bezpieczenstwa
dla sieci lokalnej

Przyktadowe wdrozenie i wykorzystanie infrastruktury klucza publicznego na bazie ustugi
Encrypted File System w otoczeniu sieciowym MS Windows

e Metody dydaktyczne:

W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacja poszczegdlnych
¢wiczen, a nastepnie studenci samodzielnie realizuja zadania okreslone przez prowadzacego.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajeciach laboratoryjnych oraz
wykazanie si¢ wiedzg z zakresu programu przedmiotu. Studenci uzyskuja zaliczenie poprzez
zdobycie okreslonej ilosci punktdéw, przyznawanych za sprawozdania realizowane w trakcie zajec,
realizacj¢ projektu zabezpieczenia wskazanej lokalnej sieci komputerowej, oraz zaliczenia
koncowego na ostatnich zaje¢ciach. Zaliczenie otrzymuje student, ktory uzyskal okreslong liczbe
punktow, a o ktorej informacja jest opublikowana na stronach WSTI. Ocene z zaliczenia student
uzyskuje w skali wskazanej w regulaminie studiow.

e Wykaz literatury podstawowej:

1.

Rash M.: Bezpieczenstwo sieci w Linuksie. Wykrywanie atakow i obrona przed nimi za
pomoca iptables, psad i fwsnort. Wyd. Helion, Gliwice 2008

Kluczewski J.: Bezpieczenstwo sieci komputerowych. Praktyczne przyktady i ¢wiczenia w
symulatorze Cisco Packet Tracer. Piekary Slaskie: iTSt@rt Wydawnictwo informatyczne,
20109.

Kalsi T.: Bezpieczenstwo systemu Linux w praktyce. Receptury. Gliwice: HELION, cop. 2019.

o  Wykaz literatury uzupelniajace;j:
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Binnie Ch.: Linux Server. Bezpieczenstwo i ochrona sieci. Gliwice: HELION, cop. 2017.
Stallings W., Brown L.: Bezpieczenstwo systemow informatycznych. Zasady i praktyka. T. 1.
Gliwice: Helion, cop. 2019.

Scrimger R., LaSalle P., Leitzke C., Parihar M., Gupta M.: Biblia TCP/IP. Wyd. Helion,
Gliwice 2002

Sijan Karanjit S.: TCP IP - Ksigga eksperta. Wyd. Helion, Gliwice 2002.

Comer D.: Sieci komputerowe i intersieci. Wyd. WNT, 2003.

Vademecum Teleinformatyka. IDG, 2004

Szmit M., Gusta M., Tomaszewski M.: 101 zabezpieczen przed atakami w Sieci
komputerowej. Wyd. Helion, Gliwice 2005.

Ferguson N., Schneier B.: Kryptografia w praktyce. Wyd. Helion, Gliwice 2004

Adams C., Lloyd S.: PKI. Podstawy i zasady dziatania. Wyd. Helion, Gliwice 2007

4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Forma zajeé Formy aktywnosci studenta Srednia iloé
godzin na
zrealizowanie
aktywnosci
Kontakt z nauczycielem 30
Wyktad Czytanie wskazanej literatury 10
Przygotowanie do zaliczenia 10
f . Kontakt z nauczycielem 20
Cwiczenia - _—
Czytanie wskazanej literatury 5



http://helion.pl/autorzy/adams-carlisle,adamscarlisle.htm
http://helion.pl/autorzy/lloyd-steve,lloydsteve.htm
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| Realizacja projektu | 25 |
Catkowita ilo$¢ godzin aktywnosci studenta 100
Liczba punktéw ECTS dla modutu 4
b. forma niestacjonarna
Forma zajeé Formy aktywnosci studenta Srednia iloé
godzin na
zrealizowanie
aktywnosci
Kontakt z nauczycielem 20
Wyktad Czytanie wskazanej literatury 15
Przygotowanie do zaliczenia 15
Kontakt z nauczycielem 15
Cwiczenia Czytanie wskazanej literatury 10
Realizacja projektu 25
Catkowita ilo$¢ godzin aktywnosci studenta 100
Liczba punktéw ECTS dla modutu 4

5. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 50
e Liczba punktéw ECTS — 2,0
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajeciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 20
e Liczba punktéw ECTS — 2,0

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 35
e Liczba punktow ECTS — 1,4
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 15
e Liczba punktéow ECTS — 2,0

6. Zakladane efekty uczenia si¢

Odniesienie do

Efekt :
przedmiotowy Efekty ksztalcenia dla przedmiotu klerl;nllftquch
(Symbol) clekiow

uczenia sie

... ma szczegotowy i podbudowang teoretycznie wiedzg w zakresie | K_WO04, K_WO06
BTS_01 |zagrozen plynacych z sieci Internet do urzadzen w lokalnej sieci K_U01, K_U18
komputerowej i metod ich ograniczenia K_KO01
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... ma szczegdtowa i podbudowang teoretycznie wiedze w zakresie

. A K_W04, K_W06
metod szyfrowania danych stosowanych w sieciach
BTS_02 . - K_KO01
- komputerowych, ze szczegdlnym uwzglednieniem Infrastruktury K U224
Klucza Publicznego -
BTS 03 ... potrafi stworzy¢ kod zapory ogniowej w oparciu o aplikacje K_W04, K_W06
- iptables dla wskazanego scenariusza sieci komputerowej K _U02, K _U24
BTS 04 ... potrafi zainstalowa¢, skonfigurowac i zarzadza¢ systemem IDS K W06. K U24
- w oparciu o aplikacj¢ SNORT - '—
... potrafi wykorzysta¢ funkcjonalno$¢ transparentnego Proxy
BTS_05 | WWW oraz Proxy POP/IMAP/SMTP do zwigkszenia poziomu K_W06, K_U24
bezpieczenstwa w lokalnej sieci komputerowej
K_W06, K_W12
. . L . . K_W13, K_W14
...... potrafi zrealizowac¢ projekt obejmujacy zabezpieczenie K W15 K U02
lokalnej sieci komputerowej przed anomaliami ptyngcymi z sieci - T
. . ; K_U05, K_U11
BTS 06 |Internet, ze szczegdlnym uwzglgdnieniem aspektow K U13 K U15
pozatechnicznych, w tym srodowiskowych, prawnych i K_U18, K U19
ekonomicznych K:K01, K:KO3
K _U24

studenta efektow uczenia si¢

. Odniesienie efektow uczenia si¢ do form zaje¢ i sposob oceny osiagnie¢cia przez

Efekt nr wyklalziomla Zagglciczenia Sposob sprawdzenia osiggniecia efektu
BTS_01 Vv Egzamin

BTS 02 v Egzamin

BTS 03 Vv Sprawdzian koncowy, sprawozdanie z laboratorium
BTS_04 Vv Sprawdzian koncowy, sprawozdanie z laboratorium
BTS 05 Vv Sprawdzian koncowy, sprawozdanie z laboratorium
BTS 06 v Projekt, prezentacja osiggnigtych wynikow w projekcie

8. Kryteria uznania osiggniecia przez studenta efektow uczenia sie.

Efekt

Efekt jest uznawany za osiagniety gdy:

BTS 01

do 10 punktéw.

student zaliczy prace kontrolng w formie egzaminu pisemnego, zawierajacego 3
pytania otwarte. Aby zaliczy¢ prace kontrolng student musi uzyska¢ conajmniej 60%
mozliwych do zdobycia punktow, gdzie kazde pytanie punktowane jest w skali od 1

BTS_02

do 10 punktéw.

student zaliczy prace kontrolng w formie egzaminu pisemnego, zawierajacego 3
pytania otwarte. Aby zaliczy¢ prace kontrolng student musi uzyska¢ conajmniej 60%
mozliwych do zdobycia punktow, gdzie kazde pytanie punktowane jest w skali od 1

BTS_03

zrealizowany dobor metod 1 narzedzi.

poprawnie wykonane zalozone ¢wiczenia,

a) student wykonat samodzielny projekt zwigkszenia poziomu bezpieczenstwa
wskazanego scenariusza korporacyjnej sieci komputerowej, oraz
zaprezentowatl to rozwigzanie wyktadowcy, potrafigc rowniez obronic¢

b) student sporzadzit sprawozdania z ¢wiczen laboratoryjnych zawierajgce

c) student wykonat sprawdzian koncowy, realizowany w formie testu
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a) student sporzadzit sprawozdania z ¢wiczen laboratoryjnych zawierajace
BTS 04 poprawnie wykonane zalozone ¢wiczenia,

b) student wykonatl sprawdzian koncowy, realizowany w formie testu

a) student sporzadzit sprawozdania z ¢wiczen laboratoryjnych zawierajace
BTS_05 poprawnie wykonane zalozone ¢wiczenia,

b) student wykonat sprawdzian koncowy, realizowany w formie testu

student wykonal samodzielny projekt zwigkszenia poziomu bezpieczenstwa

BTS 06 wskazanego scenariusza korporacyjnej sieci komputerowej, oraz zaprezentowat to
- rozwigzanie wykladowcy, potrafigc rowniez obroni¢ zrealizowany dobor metod

i narzedzi.




