WSTI w Katowicach, kierunek Informatyka, stopien II
opis modutu Podstawy bezpieczenstwa sieci

PODSTAWY BEZPIECZENSTWA SIECI (1)

Kod przedmiotu: BSST-BSS1
Rodzaj przedmiotu: kierunkowy, obieralny
Specjalno$¢: Bezpieczenstwo sieci i systemow teleinformatycznych
Wydzial: Informatyki
Kierunek: Informatyka
Poziom studiéw: drugiego stopnia — VIl poziom PRK
Profil studiéw: praktyczny
Forma studiow: stacjonarna/niestacjonarna
Rok: 1
Semestr: 2
Formy zaje¢ i liczba godzin:
Forma stacjonarna
wyklady — 25
laboratorium — 40
Forma niestacjonarna
wyklady — 10
laboratorium - 18
Zajecia prowadzone sa w jezyku polskim.
Liczba punktow ECTS: 4
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu:

Celem przedmiotu jest przekazanie studentom wiedzy na temat rdéznego rodzaju aspektéw
bezpieczenstwa dziatania samego systemu operacyjnego MS Windows Server, jak réwniez
aspektow bezpieczenstwa zwigzanych z wykorzystaniem podstawowych 161, ustug
sieciowych jakie moze pelni¢ system operacyjny MS Windows Server w ramach lokalnej
sieci komputerowej w zastosowaniach biznesowych. W ramach tego przedmiotu studenci
nabywaja umiej¢tnos¢ dokonania analizy danego $rodowiska lokalnej sieci komputerowej
oparte] na uslugach sieciowych udostepnianych przez serwerowe systemy operacyjne MS
Windows Server, a nast¢pnie zaproponowania oraz wdrozenia rozwigzan umozliwiajacych
zwiekszenie poziomu jego bezpieczenstwa.

2. OKreslenie przedmiotéw wprowadzajacych wraz z wymaganiami wstepnymi:
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Wymogi wstepne dotycza wiedzy zwigzanej z podstawami zarzgdzania systemami
operacyjnymi MS Windows.

3. Opis form zajeé

a) Wyklady
e Tresci programowe:

« Zagadnienia monitorowania i utrzymania systemu MS Windows Server,

* Planowanie i wdrazanie mechanizméw zarzadzania aplikacjami oraz
aktualizacjami w systemie MS Windows,

* Planowanie i wdrazanie zaawansowanych ustug serwera plikow w systemie MS
Windows Server,

* Planowanie 1 wdrazanie mechanizmow bezpieczenstwa ustug dostepu do sieci w
systemie MS Windows Server (DNS, DHCP, Active Directory),

* Planowanie 1 wdrazanie mechanizmow wysokiej dostepnosci ustug sieciowych w
systemie MS Windows Server,

* Implementacja i zarzadzanie ustugg Active Directory Rights Management Service,

*  Wpykorzystanie ustugi Network Access Protection (NAP),

* Planowanie i wdrazanie ustugi IPsec w systemach MS Windows.

e Metody dydaktyczne

*  Wyktad prowadzony jest w formie prezentacji, uzupetnionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym.
W ramach wyktadu, prowadzacy wspolnie ze studentami omawiajg praktyczne
zastosowania prezentowanych tresci.

e Forma i warunki zaliczenia:
» Warunkiem zaliczenia wyktadu jest zdanie sprawdzianu koncowego z przedmiotu.
o \Wykaz literatury podstawowej:

1. Materiaty multimedialne dostepne online — http://moodle.wsti.pl

2. Kraude J.: Windows Server 2019 dla profesjonalistow. Tak stworzysz
najnowoczesniejsze centrum obliczeniowe! Gliwice: Helion, cop. 2020.

3. Zacker C.: Egzamin 70-410. Instalowanie i konfigurowanie Windows Server 2012,
Wyd. Microsoft Press 2012

4. Russel Ch.: Egzamin 70-411: Administrowanie systemem Windows Server 2012
R2. Wyd. Microsoft Press 2014

5. Dillard K.: Egzamin 70-412. Konfigurowanie zaawansowanych ustug Windows
Server 2012 R2. Wyd. Microsoft Press 2014

e Wykaz literatury uzupelniajace;j:

1. Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie
Active Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/11, Wyd.
PROMISE, 2009

2. J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury
sieciowej Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009

3. Morimoto R., Noel M., Droubi O., Mistry R, Chris Amaris C.: Windows Server
2008 PL. Ksigga eksperta. Helion, Gliwice, 2009
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b) Laboratorium
e Tresci programowe:

Monitorowanie systemu operacyjnego MS Windows Server,

Mechanizmy odzyskiwania systemu MS Windows Server,

Zarzadzanie aktualizacjami w systemach MS Windows z wykorzystaniem
Windows Server Update Service (WSUS),

Zarzadzanie aplikacjami w systemach MS Windows (AppLocker, Software
Restrictions Policies),

Implementacja zaawansowanych ustug serwera plikoéw w systemie MS Windows
Server (DFS, FSRM, BranchCache, Work Folders, Dynamic Access Control),
Utrzymanie ustugi Active Directory (AD Recycle Bin, autorytatywne
przywracanie obiektow bazy Active Directory, migawki bazy Active Directory),
Zabezpieczanie ustugi DNS w systemie MS Windows Server z wykorzystaniem
DNSSec, DNS Socket Pool, DNS Cache Locking,

Konfiguracja zaawansowanych funkcji DHCP w systemie MS Windows Server
(m.in. DHCP failover, DHCP split scopes),

Wdrazanie ustugi IPAM w systemie MS Windows Server,

Rozktadanie obcigzenia sieciowego z wykorzystaniem NIC-Teaming,
Wspoldzielenie dyskow z wykorzystaniem protokotu iSCSI,

Implementacja rownowazenia obcigzenia sieciowego NLB w systemie MS
Windows Server,

Implementacja klastrow pracy awaryjnej w systemie MS Windows Server,
Wdrazanie i zarzadzanie ustugg Active Directory Rights Management Service,
Wykorzystanie ustugi Network Access Protection (NAP) w systemie MS
Windows Server,

Wdrozenie ustugi IPsec w systemach MS Windows,

e Metody dydaktyczne:

W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacja
poszczegbdlnych ¢wiczen z wykorzystaniem rzutnika multimedialnego, a nast¢pnie
studenci samodzielnie realizuja zadania okreslone przez prowadzacego opisane w
platformie e-learningowej Moodle.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajeciach
laboratoryjnych oraz wykazanie si¢ wiedza z zakresu programu przedmiotu.
Studenci uzyskuja zaliczenie poprzez zdobycie okreslonej ilosci punktow,
przyznawanych za sprawozdania realizowane w trakcie zaje¢, oraz sprawozdania
zrealizowane z zadan do samodzielnego wykonania w domu po kazdym
laboratorium, oraz zaliczenia koncowego na ostatnich zajeciach. Zaliczenie
otrzymuje student, ktory uzyskat okreslong liczbe punktow, a o ktorej informacja
jest opublikowana na stronach WSTI. Oceng z zaliczenia student uzyskuje w skali
wskazanej w regulaminie studiow.

o Wykaz literatury podstawowej:
1. Materiaty multimedialne dost¢pne online — http://moodle.wsti.pl
2. Kraude J.: Windows Server 2019 dla profesjonalistow. Tak stworzysz

najnowoczesniejsze centrum obliczeniowe! Gliwice: Helion, cop. 2020
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. Zacker C.: Egzamin 70-410. Instalowanie i konfigurowanie Windows Server 2012.

Wyd. Microsoft Press 2012

Russel Ch.: Egzamin 70-411: Administrowanie systemem Windows Server 2012
R2. Wyd. Microsoft Press 2014

Dillard K.: Egzamin 70-412. Konfigurowanie zaawansowanych ustug Windows
Server 2012 R2. Wyd. Microsoft Press 2014

Wykaz literatury uzupehiajacej:
1. Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie

Active Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/11, Wyd.
PROMISE, 2009

. J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury
sieciowej Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009
Morimoto R., Noel M., Droubi O., Mistry R, Chris Amaris C.: Windows Server
2008 PL. Ksiega eksperta. Helion, Gliwice, 2009

4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Srednia liczba godzin
Forma zajeé Formy aktywnosci studenta na zrealizowanie
aktywnosci

Kontakt z nauczycielem 25
Wyklad Czytanie wskazanej literatury 4
Kontakt z nauczycielem 40
Laboratorium | Przygotowanie do pracy kontrolnej 10
Samodzielne rozwigzywanie zadan 15
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilo$¢ godzin aktywnosci studenta 100

Liczba punktéw ECTS dla modulu/przedmiotu 4

b. forma niestacjonarna

Srednia liczba godzin
Forma zajeé Formy aktywnosci studenta na zrealizowanie
aktywnoSci

Kontakt z nauczycielem 10
Wylkdad Czytanie wskazanej literatury 19
Kontakt z nauczycielem 18
Laboratorium | Przygotowanie do pracy kontrolnej 20
Samodzielne rozwigzywanie zadan 27
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilo$¢ godzin aktywnoSci studenta 100

Liczba punktéw ECTS dla modulu/przedmiotu 4
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5. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajeciach wymagajacych bezposredniego udzialu nauczycieli akademickich
e Liczba godzin kontaktowych — 71
e Liczba punktéw ECTS — 2,8
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajeciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 45
e Liczba punktéw ECTS — 2,6

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 34
e Liczba punktow ECTS — 1,4
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 18
e Liczba punktow ECTS — 2,6

6. Zakladane efekty uczenia sie.

Efekt Efekty uczenia sie dla przedmiotu Odniesienie do
przedmiotowy kierunkowych
(Symbol) efektow uczenia si¢
t f(;Sladji szcize(glgolow? 1 pi)ldbudowla(rtla}mi IK_WO2, 1IK_W03,
moritorowania i utrzymania systemu MS 1K W04, 1K W05
BSST-BSS1 1 |0 \fzymania sy , 1IK_W08, 11K_UO05,
Windows Server, jak rowniez zarzadzania
likaciami Ktualizaciami h teoos K _U14, 11IK_KO01,
aplikacjami oraz aktualizacjami w ramach tegoz K K02, 11K K04
systemu - -
nd y  vodbud IHK_W02, 1IK_W03,
t fcis1a:11iszcize§o OW?IPE u lov:l/anq T IK_W04, 11K_WO5,
BSST-BSSL 2 €0 e.ycz' e wiedzg zwigzang z planowaniem oraz 1IK_WO08, 11K_U05,
wdrazaniem zaawansowanych uslug serwera
ik temic MS Wind S K _U14, 1IK_KO01,
plikéw w systemie indows Server IIK_KO2, 11K_KO04
nd y  vodbud IHK_W02, 1IK_W03,
t pisla gszc?efo owa i podbu 1owana} . 1IK_W04, 11K_WOS,
BSST-BSS] 3 | feore .ycz.me wiedzg ?w1a%zanq z planowaniem ?rgz 1K W08, 11K_U05,
- wdrazaniem mechanizmow wysokiej dostgpnosci - -
tug sieci h temie MS Windows Server lIK_U14, 11K_K01,
ustug sieciowych w system IIK_KO2, 11K_KO04
ind x i sodbud IK_W02, 1IK_W03,
i) PO | DS
Z 7€ Z Z V4 Z
BSST-BSS1_4 yormie wiedut zWIazana z pranow IK_WO08, 11K_UO05,
- wdrazaniem ustugi Active Directory Rights . -
Management Service lIK_U14, 11K_K01,
g IIK_KO02, IIK_KO04
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... posiada szczegdtowa 1 podbudowang IHK_W02, IK_WO03,
teoretycznie wiedz¢ zwigzang z planowaniem oraz | IIK_WO04, 11K_WO05,
wdrazaniem ustugi Network Access Protection IHK_W08, IIK_U05,
(NAP) oraz ustugi IPsec w systemach MS IHK_U14, 11K_KO01,
Windows IK_KO02, IK_KO04

7. Odniesienie efektow uczenia si¢ do form zaje¢c i sposob oceny osiagni¢cia przez
studenta efektow uczenia sie.

Efekt Forma zajeé Sposé .
L : po.sob .splzawdzenla
(Symbol) Wyklad Laboratorium osiagniecia efektu
Sprawdzian, sprawozdanie
BSST-BSS1_1 v v z laboratorium, sprawozdanie
z zadania domowego
Sprawdzian, sprawozdanie
BSST-BSS1 2 v v z laboratorium, sprawozdanie
z zadania domowego
Sprawdzian, sprawozdanie
BSST-BSS1_3 v v z laboratorium, sprawozdanie
z zadania domowego
Sprawdzian, sprawozdanie
BSST-BSS1_4 v v z laboratorium, sprawozdanie
z zadania domowego
Sprawdzian, sprawozdanie
BSST-BSS1_5 Vv Vv z laboratorium, sprawozdanie

z zadania domowego

8. Kryteria uznania osiagniecia przez studenta efektow uczenia sie.

Efekt
przedmiotowy Efekt jest uznawany za osiagniety, gdy student:
(Symbol)

Poprawnie rozwigzuje zadania w czasie zaj¢c.

BSST-BSS1_1 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.
Poprawnie rozwiazuje zadania w czasie zaj¢c.

BSST-BSS1_2 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

BSST-BSS1_3 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

BSST-BSS1_4 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadah w sprawdzianie.

BSST-BSS1_5 | Poprawnie rozwigzuje zadania w czasie zajec.
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Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.




