WSTI w Katowicach, kierunek Informatyka, stopien 11
opis modutu Zaawansowany routing w sieciach TCP/IP
ZAAWANSOWANY ROUTING W SIECIACH TCP/IP

Kod przedmiotu: BSST-ZR2
Rodzaj przedmiotu: kierunkowy, obieralny
Specjalno$¢: Bezpieczenstwo sieci i systemow teleinformatycznych
Wydzial: Informatyki
Kierunek: Informatyka
Poziom studiéw: drugiego stopnia — VIl poziom PRK
Profil studiéw: praktyczny
Forma studiow: stacjonarna/niestacjonarna
Rok: 1
Semestr: 2
Formy zaje¢ i liczba godzin:
Forma stacjonarna
wyklady — 20
laboratorium — 35
Forma niestacjonarna
wyklady — 10
laboratorium - 18
Zajecia prowadzone sa w jezyku polskim.
Liczba punktow ECTS: 3
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu:

Celem przedmiotu jest przekazanie studentom wiedzy na temat zasad dziatania 1 konfiguracji
protokotow dynamicznego routingu typu IGP oraz EGP, wykorzystywanych w ramach
technologii sieci rozlegtych w tym w ramach technologii wirtualnych sieci prywatnych, jak
réwniez wiedzy odnos$nie problematyki migracji z IPv4 do IPv6. W ramach tego przedmiotu
studenci nabywaja umiejetnos¢ dokonania analizy danego srodowiska zbudowanego z wielu
odrebnych lokalnych sieci komputerowych, a nastgpnie zaproponowania oraz wdrozenia
rozwigzan umozliwiajgcych efektywna komunikacj¢ pomiedzy tymi lokalnymi sieciami
komputerowymi, w sposob uwzgledniajacy réwniez rdznego rodzaju podstawowe aspekty
bezpieczenstwa tej komunikacji.

2. OkreSlenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi:
Wymogi wstepne dotycza wiedzy zwigzanej z podstawami teorii sieci komputerowych
opartych na protokole TCP/IP oraz podstaw konfiguracji urzgdzen sieciowych takich jak
router oraz przetacznik. Przedmiotow wprowadzajacych brak.

1



WSTI w Katowicach, kierunek Informatyka, stopien 11
opis modutu Zaawansowany routing w sieciach TCP/IP

3. Opis form zajeé

a)

Wyktady

e Tresci programowe:

Projektowanie ustugi routingu w sieciach komputerowych,

Dziatanie i konfiguracja protokotu routingu EIGRP,

Dziatanie i konfiguracja protokotu routingu OSPF w trybie wieloobszarowym,
Dziatanie i konfiguracja protokotu routingu BGP,

Redystrybucja tras miedzy protokotami routingu,

Narzgdzia kontroli nad procesem wyboru $ciezki,

Routing w sieciach IPv6, Redystrybucje w protokotach routingu dla IPv6,
Migracja z IPv4 do IPv6 (Podwdjny stos IPv4/IPv6, Tunelowanie, NAT6to4,
ISATAP),

Rozwigzywanie problemdéw z wydajnoscia routeréw oraz kontrolg dostepu do
routerow.

e Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji, uzupelnionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym.
W ramach wyktadu, prowadzacy wspoélnie ze studentami omawiajg praktyczne
zastosowania prezentowanych tresci.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia wyktadu jest zdanie egzaminu koncowego z przedmiotu w
formie pisemnegj

o \Wykaz literatury podstawowej:

1.
2.

Materiaty multimedialne dostepne online — http://moodle.wsti.pl

Jozefiok A.: CCNA 200-301. Zostan administratorem sieci komputerowych Cisco.
Gliwice: Helion, cop. 2020.

Piper B.: Sieci Cisco w miesigc. Podrgcznik administratora. Gliwice: Helion, cop.
2018.

Odom W., Hogg S.: CCNA routing and switching ICND2 200-105. Official cert
guide. Indianapolis: Cisco Press, cop. 2017.

Wendell Odom: CCNP ROUTE. Oficjalny przewodnik certyfikacji z ptyta CD,
Wydawnictwo Naukowe PWN 2012

e Wykaz literatury uzupekniajacej:

1.

b)

Innokenty Rudenko, Tsunami Computing: Routery Cisco. Czarna ksigga. Wyd.
Helion, Gliwice 2001

Dye A. M., McDonald N.: Akademia sieci Cisco. CCNA Exploration. Semestr 2.
Wyd. PWN, 2008

Krysiak K.: Sieci komputerowe - Kompendium. Wyd. Helion, Gliwice 2005
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e Tresci programowe:

Implementacja 1 konfiguracja protokotu EIGRP

Implementacja i konfiguracja protokotu routingu OSPF w trybie
wieloobszarowym,

Implementacja 1 konfiguracja protokotu routingu BGP,

Redystrybucje i kontrolowanie aktualizacji routingu,

Narzgdzia kontroli nad procesem wyboru $ciezki,

Routing w sieciach IPv6, Redystrybucje w protokotach routingu dla IPv6,
Migracja z IPv4 do IPv6 (Podwojny stos IPv4/IPv6, Tunelowanie, NAT6to4,
ISATAP),

Zabezpieczanie dostepu do routeréw Cisco (poziomy uprzywilejowania oraz
model RBAC oparty na rolach uzytkownikow, wykorzystanie protokotéw
RADIUS oraz TACACS+ do procesu uwierzytelniania),

Rozwigzywanie problemoéw z wydajnos$cig routeréw.

e Metody dydaktyczne:

W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacja
poszczegolnych ¢wiczen z wykorzystaniem rzutnika multimedialnego, a nastgpnie
studenci samodzielnie realizuja zadania okreslone przez prowadzacego opisane w
platformie e-learningowej Moodle.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajg¢ciach
laboratoryjnych oraz wykazanie si¢ wiedzg z zakresu programu przedmiotu.
Studenci uzyskuja zaliczenie poprzez zdobycie okreslonej ilosci punktow,
przyznawanych za sprawozdania realizowane w trakcie zaje¢, oraz sprawozdania
zrealizowane z zadan do samodzielnego wykonania w domu po kazdym
laboratorium, oraz zaliczenia koncowego na ostatnich zajeciach. Zaliczenie
otrzymuje student, ktory uzyskal okreslong liczbg punktéw, a o ktérej informacja
jest opublikowana na stronach WSTI. Oceng¢ z zaliczenia student uzyskuje w skali
wskazanej w regulaminie studiow.

o Wykaz literatury podstawowej:

1.
2.

Materialty multimedialne dost¢pne online — http://www.belfer.wsti.pl/moodle
Jozefiok A.: CCNA 200-120. Zostan administratorem sieci komputerowych Cisco.
Wyd. Helion, Gliwice 2015

Kevin Dooley, lan J. Brown: Cisco. Receptury. Wyd. Helion, Gliwice 2004
Wendell Odom: CCNP ROUTE. Oficjalny przewodnik certyfikacji z ptyta CD,
Wydawnictwo Naukowe PWN 2012

e Wykaz literatury uzupekniajacej:

1.

2.

Innokenty Rudenko, Tsunami Computing: Routery Cisco. Czarna ksigga. Wyd.
Helion, Gliwice 2001

Dye A. M., McDonald N.: Akademia sieci Cisco. CCNA Exploration. Semestr 2.
Wyd. PWN, 2008


http://www.belfer.wsti.pl/moodle
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« Kirysiak K.: Sieci komputerowe - Kompendium. Wyd. Helion, Gliwice 2005

4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Srednia liczba godzin
Forma Zaj@c’ Formy aktywn0§0i studenta na zrealizowanie
aktywnosci

Wyklad Kontakt z nagczymelgm . 20
Przygotowanie do zaliczenia 4
Kontakt z nauczycielem 35
Laboratorium | Czytanie wskazanej literatury 5
Samodzielne rozwigzywanie zadan 5
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilo$¢ godzin aktywnosci studenta 75

Liczba punktéw ECTS dla modulu/przedmiotu 3

b. forma niestacjonarna

Srednia liczba godzin
Forma zajeé Formy aktywnosci studenta na zrealizowanie
aktywnoS$ci

Kontakt z nauczycielem 10
Wyklad Przygotowanie do zaliczenia 15
Kontakt z nauczycielem 18
Laboratorium | Czytanie wskazanej literatury 12
Samodzielne rozwigzywanie zadan 15
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilos¢ godzin aktywnoSci studenta 75

Liczba punktéw ECTS dla modulu/przedmiotu 3

5. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 61
e Liczba punktow ECTS — 2,4
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 35
e Liczba punktéw ECTS — 1,8

b. forma niestacjonarna
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a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na

zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich

e Liczba godzin kontaktowych — 34
e Liczba punktow ECTS — 1,4

b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajgciach o charakterze praktycznym.

e Liczba godzin kontaktowych — 18
e Liczba punktow ECTS — 1,8

6. Zakladane efekty uczenia sie.

Efe_kt Efekty uczenia si¢ dla przedmiotu O_dn|e5|en|e oy
przedmiotowy kierunkowych
(Symbol) efektow uczenia sie¢
IHK_W01, 11K_W02,
, ) . IHK_WO03, IIK_W04,
... ma szczeg6lowa 1 podbudowang teoretycznie - -
. . . .. IK_WO05, 1IK_WO08,
BSST-ZR2_01 | wiedze w zakresie planowania i wdrazania IIK_ U05 IIK_U 14
protokotu dynamicznego routingu OSPF IIK:K oL IIK:K 02,
IHK_KO04
IHHK_WO01, lIK_W02,
, ) . IHK_WO03, IIK_W04,
... ma szczeg6lowa 1 podbudowang teoretycznie - -
. . . .. IHK_WO05, 1IK_WO08,
BSST-ZR2_02 | wiedze w zakresie planowania i wdrazania IIK_ U05 IIK_U 14
protokotu dynamicznego routingu EIGRP IIK:K oL IIK:K 02,
IHK_KO04
IHHK_WO01, lIK_W02,
, . : IHK_WO03, IIK_W04,
... ma szczegotowa 1 podbudowang teoretycznie - -
. . . .. IK_WO05, 1IK_WO08,
BSST-ZR2_03 | wiedz¢ w zakresie planowania i wdrazania IIK_ UO5 IIK_U 14
protokotu dynamicznego routingu BGP IIK:K oL IIK:K 02
IK_KO04
IHK_WO01, lIK_W02,
... ma szczegotowa 1 podbudowang teoretycznie IHK_WO03, IIK_W04,
BSST-ZR?2 04 Wleng W zakrgme s,tosqwanla routingu w ‘ ) IHK_WO05, IIK_W08,
- sieciach IPv6, jak rowniez problematyki migracji IHK_U05, IIK_U14,
z sieci IPv4 do sieci IPv6 IHK_KO01, IIK_KO02,
IK_KO04
1  odbud teoret . IHK_WO01, IIK_WO02,
- ma szczego qwan podbu .ovifanq e'ore‘ ycznie IK_WO03, IIK_W04,
wiedze w zakresie planowania i wdrazania K WO5. 11K W08
BSST-ZR2 05 | metod redystrybucji i kontrolowania aktualizacji K U 05’ K U4 ’
r,ogtl.T(gu, oraz kontroli nad procesem wyboru IIK:KO L IIK:KOZ,
selezid IIK_KO04

7. Odniesienie efektow uczenia si¢ do form zajec i sposob oceny osiagniecia przez
studenta efektow uczenia si¢.
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Efekt Forma zajeé i Deni
rzedmiotowy poséb sprawdzenia
i (Symbol) Wyktlad Laboratorium osiggniecia efektu

Egzamin - sprawdzian praktyczny,
BSST-ZR2_01 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

Egzamin - sprawdzian praktyczny,
BSST-ZR2_02 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

Egzamin - sprawdzian praktyczny,
BSST-ZR2_03 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

Egzamin - sprawdzian praktyczny,
BSST-ZR2_04 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

Egzamin - sprawdzian praktyczny,
BSST-ZR2_05 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

8. Kryteria uznania osiagniecia przez studenta efektow uczenia sie.

Efekt
przedmiotowy Efekt jest uznawany za osiagniety, gdy student:
(Symbol)

Poprawnie rozwigzuje zadania w czasie zajec.
BSST-ZR2_01 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie praktycznym.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-ZR2_02 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie praktycznym.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-ZR2_03 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie praktycznym.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-ZR2_04 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie praktycznym.

Poprawnie rozwigzuje zadania w czasie zaj¢c.
BSST-ZR2_05 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie praktycznym.




