WSTI w Katowicach, kierunek Informatyka, stopien 11
opis modutu Zarzgdzanie srodowiskami serwerowym i aplikacji sieciowych

ZARZADZANIE SRODOWISKAMI SERWEROWYM I APLIKACJI SIECIOWYCH

Kod przedmiotu: ZSSAS2
Rodzaj przedmiotu: Kkierunkowy, obowigzkowy
Specjalnos¢:
Wydzial: Informatyki
Kierunek: Informatyka
Poziom studiéw: drugiego stopnia — VIl poziom PRK
Profil studiow: praktyczny
Forma studiow: stacjonarna/niestacjonarna
Rok: 1
Semestr: 1
Formy zaje¢ i liczba godzin:
Forma stacjonarna
wyklady — 20
laboratorium — 25
Forma niestacjonarna
wyklady — 10
laboratorium — 14
Zajecia prowadzone sa w jezyku polskim.
Liczba punktow ECTS: 3
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu:

Celem przedmiotu jest przekazanie studentom wiedzy na temat funkcjonowania wybranych
najbardziej popularnych ushug sieciowych, ktoérych znajomos$¢ jest niezbgdna zar6wno
podczas procesu tworzenia oprogramowania, jak réwniez administrowania sieciami
komputerowymi.

2. OkreSlenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi:
Wymogi wstepne dotycza wiedzy zwigzanej z podstawami zarzadzania systemami
operacyjnymi MS Windows oraz GNU/Linux.

Przedmioty wprowadzajace: brak
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Opis form zajec

a) Wyktady
Tresci programowe:

Zarzadzanie uprawnieniami systemu plikow w systemie MS Windows oraz
GNU/Linux,

Zarzadzanie dostepem do zasobu sieciowego (udostepnianie katalogéw w sieci) w
systemach MS Windows w strukturze grupy roboczej,

Proces rozpoznawania nazw. Zarzadzanie systemem DNS,

Istota ustugi katalogowej. Rola ustugi Active Directory w sieci komputerowej 1
pojecia zwigzane z Active Directory (las, drzewa, obiekty),

Zarzadzanie srodowiskiem pracy uzytkownika za pomocg zasad grup oraz
preferencji zasad grup,

Budowa struktury Active Directory w organizacji o strukturze wielooddziatowe;j,
Rola i zarzadzanie ustugg HTTP/HTTPS,

Rola i zarzadzanie ustuga FTP/FTPS.

Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji, uzupetnionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym.
W ramach wyktadu, prowadzacy wspoélnie ze studentami omawiajg praktyczne
zastosowania prezentowanych tresci.

Forma i warunki zaliczenia:

Warunkiem zaliczenia wyktadu jest zdanie sprawdzianu koncowego z przedmiotu.

Wykaz literatury podstawowej:

1.
2.

Materialty multimedialne dost¢pne online — http://www.moodle.wsti.pl

Negus Ch.: Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji. Wyd.
Helion. Gliwice 2011

Ebrahim M., Mallett A.: Skrypty powtoki systemu Linux. Zagadnienia
zaawansowane. Gliwice: HELION, cop. 2019.

Nemeth E. [et al.]: Unix i Linux. Przewodnik administratora systemow. Gliwice:
HELION, cop. 2018.

Russel Ch.: Egzamin 70-411: Administrowanie systemem Windows Server 2012
R2. Wyd. Microsoft Press 2014

Dillard K.: Egzamin 70-412. Konfigurowanie zaawansowanych ustug Windows
Server 2012 R2. Wyd. Microsoft Press 2014

Wykaz literatury uzupelniajacej:

1.

Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie
Active Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/Il, Wyd.
PROMISE, 2009
J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury
sieciowej Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009
Morimoto R., Noel M., Droubi O., Mistry R, Chris Amaris C.: Windows Server
2008 PL. Ksigga eksperta. Helion, Gliwice, 2009

2



b)
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Von Hagen W., Jones K. B.: 100 sposoboéw na Linux Server. Wskazdwki 1

narzedzia dotyczace integracji, monitorowania i rozwigzywania problemow. Wyd.
Helion. Gliwice 2007

Camou M., Goerzen J., Van Couwenberghe A..: Debian Linux. Ksigga eksperta.
Wyd. Helion. Gliwice 2001

Laboratorium

Tresci programowe:

Zarzadzanie uprawnieniami systemu plikow w systemie MS Windows oraz
GNU/Linux,

Udostepnianie udziatu sieciowego w systemach MS Windows w ramach struktury
grupy roboczej,

Zdalne zarzadzanie systemami GNU\Linux oraz MS Windows (SSH, pulpit
zdalny),

Instalacja i zarzadzanie ushugg serwera DNS (Windows Server DNS, Bind9)
Instalacja, konfiguracja 1 zarzadzanie ustuga "Kontroler domeny z Active
Directory™ (m.in. instalacja w trybie IFM - Installation from media, przytaczanie
komputerow do domeny, przytaczenie do domeny w trybie offline),

Zarzadzanie jednostkami organizacyjnymi, uzytkownikami, komputerami 1
grupami w usludze Active Directory (m.in. tworzenie, kopiowanie, konfiguracja i
usuwanie kont uzytkownikéw oraz kont komputerow, konfiguracja szablonu
konta, wykorzystanie Active Directory Administrative Center (ADAM), delegacja
uprawnien do zarzadzania kontami, Active Directory Recycle Bin, automatyzacja
z wykorzystaniem polecen LDIFDE, CSVDE, DSADD, DSMOD, DSGET,
DSQUERY, oraz DSRM),

Zarzadzanie dostgpem do zasobow sieciowych (m.in. tworzenie folderow
udostepnionych i przypisywanie uprawnien, zarzadzanie uprawnieniami zasobu
sieciowego, okreslanie uprawnien efektywnych, profile mobilne),

Wdrazanie polityk zasad grup oraz preferencji zasad grup (m.in. zdalna instalacja
oprogramowania, przekierowanie folderéw, zdalne odswiezanie zasad grup,
przetwarzanie zasad grup w trybie sprzezenia zwrotnego, startowe GPO, szablony
zabezpieczen, Group Polic Result, centralne repozytorium szablonow
administracyjnych),

Instalacja i zarzadzanie infrastrukturg Active Directory w §rodowisku
wielooddzialowym (poziomy funkcjonalno$ci domeny, lokacje i podsieci, relacje
zaufania),

Instalacja 1 zarzadzanie ,,Read-only Domain Controller” (RODC),

Instalacja i konfiguracja ustugi Active Directory Federation Services,

Instalacja 1 zarzadzanie ustuga kontrolera domeny z Active Directory z
wykorzystaniem aplikacji Samba4,

Praca systemu Linux w domenie Active Directory,

Udostepnianie stron internetowych w sieci komputerowej z wykorzystaniem
serwera I1S,

Udostepnianie stron internetowych w sieci komputerowej z wykorzystaniem
serwera LAMP (Linux+Apache+MySQL+PHP),
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Konfiguracja serwera HTTPS (szyfrowanie TLS w serwerze IIS oraz Apache),

Instalacja i zarzadzanie ustugg serwera FTP/SFTP (z wykorzystaniem IIS, vfstpd)

Udostepnianie udziatu sieciowego w systemach GNU/Linux z wykorzystaniem
NFS.

e Metody dydaktyczne:

W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacjg
poszczegodlnych ¢wiczen z wykorzystaniem rzutnika multimedialnego, a nastepnie
studenci samodzielnie realizuja zadania okreslone przez prowadzacego opisane w
platformie e-learningowej Moodle.

e Forma i warunki zaliczenia

Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajeciach
laboratoryjnych oraz wykazanie si¢ wiedzg z zakresu programu przedmiotu.
Studenci uzyskuja zaliczenie poprzez zdobycie okreslonej ilosci punktow,
przyznawanych za sprawozdania realizowane w trakcie zajec¢, oraz sprawozdania
zrealizowane z zadan do samodzielnego wykonania w domu po kazdym
laboratorium, oraz zaliczenia koncowego na ostatnich zaje¢ciach. Zaliczenie
otrzymuje student, ktory uzyskal okreslong liczbg punktéw, a o ktérej informacja
jest opublikowana na stronach WSTI. Oceng z zaliczenia student uzyskuje w skali
wskazanej w regulaminie studiow.

o Wykaz literatury podstawowej:

1. Materiaty multimedialne dostepne online — http://www.moodle.wsti.pl

2. Negus Ch.: Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybuciji.
Wyd. Helion. Gliwice 2011

3. Ebrahim M., Mallett A.: Skrypty powtoki systemu Linux. Zagadnienia
zaawansowane. Gliwice: HELION, cop. 2019.

4. Nemeth E. [et al.]: Unix 1 Linux. Przewodnik administratora systemow.
Gliwice: HELION, cop. 2018.

5. Russel Ch.: Egzamin 70-411: Administrowanie systemem Windows Server
2012 R2. Wyd. Microsoft Press 2014

6. Dillard K.: Egzamin 70-412. Konfigurowanie zaawansowanych ushug
Windows Server 2012 R2. Wyd. Microsoft Press 2014

e Wykaz literatury uzupelniajace;j:
1. Dan Holme, Danielle Ruest, Nelson Ruest: Training Kit 70-640 Konfigurowanie

Active Directory w Windows Server 2008 Egzamin MCTS 70-640 Tom I/11, Wyd.
PROMISE, 2009

J.C. Mackin, Tony Northrup: Training Kit 70-642 Konfigurowanie infrastruktury
sieciowej Windows Server 2008 Egzamin MCTS 70-642, Wyd. PROMISE, 2009
Morimoto R., Noel M., Droubi O., Mistry R, Chris Amaris C.: Windows Server
2008 PL. Ksigga eksperta. Helion, Gliwice, 2009



4. Von Hagen W, Jones K. B.: 100 sposobow na Linux Server. Wskazowki 1
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narzedzia dotyczace integracji, monitorowania i rozwigzywania problemow. Wyd.
Helion. Gliwice 2007
5. Camou M., Goerzen J., Van Couwenberghe A..: Debian Linux. Ksigga eksperta.
Wyd. Helion. Gliwice 2001

4. Opis sposobu wyznaczania punktow ECTS

a. forma stac

jonarna

Srednia liczba godzin

Forma zajeé Formy aktywnoSci studenta na zrealizowanie
aktywnosci

Kontakt z nauczycielem 20
Wyklad Czytanie wskazanej literatury 4
Kontakt z nauczycielem 25
Laboratorium | Przygotowanie do pracy kontrolnej 10
Samodzielne rozwigzywanie zadan 10
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilo$¢ godzin aktywnosci studenta 75

Liczba punktéw ECTS dla modulu/przedmiotu 3

b. forma niestacjonarna

Srednia liczba godzin

Forma zajeé Formy aktywnosci studenta na zrealizowanie
aktywnoS$ci

Kontakt z nauczycielem 10
Wyklad Czytanie wskazanej literatury 14
Kontakt z nauczycielem 14
Laboratorium | Przygotowanie do pracy kontrolnej 11
Samodzielne rozwigzywanie zadan 20
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilos¢ godzin aktywnosci studenta 75

Liczba punktéw ECTS dla modulu/przedmiotu 3

5. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na

zaj¢ciach wymagajacych bezposredniego udzialu nauczycieli akademickich

e Liczba godzin kontaktowych — 51
e Liczba punktow ECTS — 2,0
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b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na

zajeciach o charakterze praktycznym.

e Liczba godzin kontaktowych — 25
e Liczba punktéw ECTS — 1,8

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich

e Liczba godzin kontaktowych — 24
e Liczba punktow ECTS — 1,0

b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajgciach o charakterze praktycznym.

e Liczba godzin kontaktowych — 14
e Liczba punktow ECTS — 1,8

6. Zakladane efekty uczenia sie.

Efekt Efekty uczenia sie dla przedmiotu Odniesienie do
przedmiotowy kierunkowych efektow
(Symbol) | Student ... uczenia sie
... posiada szczegotowa 1 podbudowang teoretycznie lIK_WOL, 11K_W02,
ied igzang z instalacjg, konfiguracjg i lK_WO3, 11K_Wo4,
zssAas2 o1 | V'€ Z(f ZVia a‘i - qu. gu DJ"‘ . IIK_W05, 11K_WO08,
zirrf/zi;czzmem ustugg Active Directory Domain IK_U05, 11K_U14,
IHK_KO04
IK_W01, lIK_W02,
... posiada uporzadkowang i podbudowana IHK_WO03, IIK_W04,
ZSSAS2_02 | teoretycznie wiedze zwigzang z instalacja, IHK_WO05, IIK_W08,
konfiguracja i zarzadzaniem ustugg serwera plikow IK_U05, I1K_U14,
IIK_KO04
IK_W01, lIK_W02,
... posiada szczegotowa i podbudowang teoretycznie | IIK_WO03, IIK_WO04,
ZSSAS2_03 | wiedze zwigzang z instalacja, konfiguracjg i IK_WO05, IIK_W08,
zarzadzaniem ustugg sieciowg DNS IHK_U05, I1K_U14,
IIK_KO04
IK_W01, lIK_W02,
... posiada szczegotowa i podbudowang teoretycznie | IIK_WO03, IIK_WO04,
ZSSAS2_04 | wiedz¢ zwigzang z instalacja, konfiguracja i IK_WO05, IIK_WO08,
zarzadzaniem ustugg serwera WWW IK_U05, IK_U14,
IK_KO04
IK_W01, lIK_W02,
... posiada szczegdtowa i podbudowang teoretycznie | 1HK_WO03, IIK_WO04,
ZSSAS2_05 | wiedze zwigzang z instalacja, konfiguracja i IHK_WO05, IIK_W08,

zarzadzaniem ustugg serwera FTP

1IK_U05, 1IK_U14,
1K_KO04

7. Odniesienie efektow uczenia si¢ do form zaje¢c i sposob oceny osiagni¢cia przez
studenta efektéw uczenia sig.
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Efekt Forma zajeé Sposé .
T : po.sob .splzawdzenla
(Symbol) Wyklad Laboratorium osiggniecia efektu
Sprawdzian, sprawozdanie
ZSSAS2 01 Vv v z laboratorium, sprawozdanie
z zadania domowego
Sprawdzian, sprawozdanie
ZSSAS2 02 Vv v z laboratorium, sprawozdanie
z zadania domowego
Sprawdzian, sprawozdanie
ZSSAS2_03 Vv v z laboratorium, sprawozdanie
z zadania domowego
Sprawdzian, sprawozdanie
ZSSAS2 04 Vv v z laboratorium, sprawozdanie
z zadania domowego
Sprawdzian, sprawozdanie
ZSSAS2_05 v v z laboratorium, sprawozdanie

z zadania domowego

8. Kryteria uznania osiagniecia przez studenta efektow uczenia sie.

Efekt
przedmiotowy Efekt jest uznawany za osiagniety, gdy student:
(Symbol)

Poprawnie rozwigzuje zadania w czasie zaj¢c.

ZSSAS2_01 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.
Poprawnie rozwigzuje zadania w czasie zajec.

ZSSAS2_02 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

ZSSAS2_03 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

ZSSAS2_04 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

ZSSAS2_05 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.

Zalicza ponad 50% pytan/zadan w sprawdzianie.




