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BEZPIECZENSTWO SYSTEMOW TELEINFORMATYCZNYCH

Kod przedmiotu: BTS

Rodzaj przedmiotu: kierunkowy, obieralny

Specjalnos¢: Technologie internetowe i sieci komputerowe

Wydzial: Informatyki
Kierunek: Informatyka

Poziom studiéow: pierwszego stopnia — VI poziom PRK

Profil studiow: praktyczny

Forma studiow: stacjonarna/niestacjonarna

Rok: 3

Semestr: 6

Formy zaje¢c i liczba godzin:

Forma stacjonarna
wyklady — 30
laboratorium — 20

Forma niestacjonarna
wyklady — 20
laboratorium — 15

Zajecia prowadzone sa w jezyku polskim.

Liczba punktow ECTS: 4
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu:

Celem przedmiotu jest przekazanie studentom wiedzy na temat funkcjonowania nowoczesnych
metod stuzacych do ochrony prywatno$ci danych, autentyfikacji uzytkownikow systemow
komputerowych, zabezpieczania przed nieuprawnionymi modyfikacjami danych, ochrony
systemow komputerowych i sieci przed cyberatakami i innymi tego typu zastosowaniami opartymi
przede wszystkim na technikach kryptograficznych.
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2. Okreslenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi:

Wymogi wstgpne dotycza wiedzy pobranej przez studentdw na przedmiotach Systemy Operacyjne
oraz Sieciowe Systemy Operacyjne.

3. Opis form zajec

a) Wyklady

e Tre$ci programowe:

1.
2.

3.
4.
5
6.

7.
8.
9.

Logika dziatania oraz metody wykorzystania algorytmow haszujacych.

Algorytm HMAC, problematyka wykorzysta algorytméw haszujacych do haszowania haset
dosteowych, oraz wykorzystanie mechanizmu tzw. soli dla haszowania hasel dostepowych.
Logika dziatania oraz metody wykorzystania klucza symatrycznego.

Logika dziatania oraz metody wykorzystania klucza asymetrycznego.

Protokot PGP oraz infrastruktura klucza publicznego (PKI) jako rozwigzania weryfikacji
autentycznosci klucza publicznego.

Logika dziatania oraz metody wykorzystania podpisu elektronicznego. Kwalifikowany a
niekwalifikowany podpis elektroniczny.

Logika dziatania protokotu SSL/TLS. Algorytm Diffiego-Hellmana.

Rodzaje certyfikatow SSL, i kryteria ich wyboru.

Budowa certyfikatu x.509, i formaty zapisu certyfikatow x.509

10. Problematyka bezpieczenstwa przechowywania klucza prywatnego.
11. Mechanizmy wsparcia procesu uwierzytelniania - 2FA, U2F, FIDO2.

e Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji multimedialnej, uzupetnionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym. W ramach
wyktadu, prowadzacy wspolnie ze studentami omawiajg praktyczne zastosowania prezentowanych
tresci.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia wyktadu jest zdanie egzaminu w formie pisemnej, zawierajacego trzy
pytania otwarte.

e Wykaz literatury podstawowej:

1.
2.
3.

4,
5

Ferguson N., Schneier B.: Kryptografia w praktyce. Wyd. Helion, Gliwice 2004
Adams C., Lloyd S.: PKI. Podstawy i zasady dziatania. Wyd. Helion, Gliwice 2007
Aumasson Jean-Philippe: Nowoczesna kryptografia. Praktyczne wprowadzenie do
szyfrowania, PWN 2018

Marcin Karbowski: Podstawy kryptografii. Wydanie 111. Helion 2014

Douglas R. Stinson, Maura Paterson: Kryptografia W teorii i praktyce, PWN 2021

Wykaz literatury uzupelniajacej:
1

Stallings W., Brown L.: Bezpieczenstwo systemow informatycznych. Zasady i praktyka. T. 1.
Gliwice: Helion, cop. 2019.

2 B.Schneier: Kryptografia dla praktykow. WNT, Warszawa 2002

b) Cwiczenia laboratoryjne


http://helion.pl/autorzy/adams-carlisle,adamscarlisle.htm
http://helion.pl/autorzy/lloyd-steve,lloydsteve.htm
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e Tre$ci programowe:

1.
2.
3.
4,
5.
6.

7.
8.

Przyktady wykorzystania algorytmow haszujacych oraz klucza symetrycznego
Wykorzystanie protokotu PGP oraz serwera SKS

Podpis elektroniczny i szyfrowanie e-maili z wykorzystaniem certyfikatow S/MIME oraz
OpenPGP

Uwierzytelnianie z wykorzystaniem klucza asymetrycznego na przyktadzie SSH
Wykorzystanie certyfikatow SSL samopodpisanych na przyktadzie konteneréw Docker oraz
aplikacji NGINX Proxy Manager

Wykorzystanie certyfikatow SSL od ZeroSSL na przyktadzie kontenerow Docker oraz
aplikacji NGINX Proxy Manager — jako przyktad problematyki mechanizméw weryfikacji
kupnych prawa wtasnoséci do domeny DNS

Zarzadzanie certyfikatami SSL z Let's Encrypt

Instalacja i konfiguracja infrastruktury klucza publicznego w systemie Linux

e Metody dydaktyczne:

W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacjg poszczeg6dlnych
¢wiczen, a nastepnie studenci samodzielnie realizujg zadania okreslone przez prowadzacego.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajeciach laboratoryjnych oraz
wykazanie si¢ wiedzg z zakresu programu przedmiotu. Studenci uzyskuja zaliczenie poprzez
zdobycie okreslonej ilosci punktdéw, przyznawanych za sprawozdania realizowane w trakcie zajec,
oraz za sprawozdania z zadan do samodzielnej realizacji. Zaliczenie otrzymuje student, ktory
uzyskal okreslong liczbe punktow, a o ktorej informacja jest opublikowana na stronach WSTI.
Oceng z zaliczenia student uzyskuje w skali wskazanej w regulaminie studiow.

e Wykaz literatury podstawowej:

1.
2.
3.

4,
5.
6

Ferguson N., Schneier B.: Kryptografia w praktyce. Wyd. Helion, Gliwice 2004

Adams C., Lloyd S.: PKI. Podstawy i zasady dziatania. Wyd. Helion, Gliwice 2007
Aumasson Jean-Philippe: Nowoczesna kryptografia. Praktyczne wprowadzenie do
szyfrowania, PWN 2018

Marcin Karbowski: Podstawy kryptografii. Wydanie I1l. Helion 2014

Douglas R. Stinson, Maura Paterson: Kryptografia W teorii i praktyce, PWN 2021

Jeeva S. Chelladhurai, Vinod Singh, Pethuru Raj: Docker dla praktykéw. Wydanie 11. Helion
2018

o Wykaz literatury uzupelniajacej:

1

2
3

Stallings W., Brown L.: Bezpieczenstwo systemow informatycznych. Zasady i praktyka. T. 1.
Gliwice: Helion, cop. 2019.

B.Schneier: Kryptografia dla praktykoéw. WNT, Warszawa 2002

Ferguson N., Schneier B.: Kryptografia w praktyce. Wyd. Helion, Gliwice 2004


http://helion.pl/autorzy/adams-carlisle,adamscarlisle.htm
http://helion.pl/autorzy/lloyd-steve,lloydsteve.htm
https://helion.pl/autorzy/jeeva-s-chelladhurai
https://helion.pl/autorzy/vinod-singh
https://helion.pl/autorzy/pethuru-raj
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4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Forma zajeé Formy aktywnosci studenta Srednia ilo$é
godzin na
zrealizowanie
aktywnosci
Kontakt z nauczycielem 30
Wyktad Czytanie wskazanej literatury 15
Przygotowanie do zaliczenia 15
Kontakt z nauczycielem 45
Cwiczenia Czytanie wskazanej literatury 10
Wykonanie zadan do samodzielnej realizacji w domu 10
Realizacja projektu 25
Catkowita ilo$¢ godzin aktywnosci studenta 150
Liczba punktéow ECTS dla modutu 6

b. forma niestacjonarna

Forma zaje¢ Formy aktywnosci studenta Srednia ilo$é
godzin na
zrealizowanie
aktywnosci
Kontakt z nauczycielem 20
Wyktad Czytanie wskazanej literatury 20
Przygotowanie do zaliczenia 20
Kontakt z nauczycielem 20
Cwiczenia Czytanie wskazanej Iiteratury_ - 15
Wykonanie zadan do samodzielnej realizacji w domu 20
Realizacja projektu 35
Catkowita ilo$¢ godzin aktywnosci studenta 150
Liczba punktéw ECTS dla modutu 6

5. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zaj¢ciach wymagajacych bezposredniego udzialu nauczycieli akademickich
e Liczba godzin kontaktowych — 75
e Liczba punktow ECTS - 3,0
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajgciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 45
e Liczba punktow ECTS — 3,6
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b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na

zaj¢ciach wymagajacych bezposredniego udziatu nauczycieli akademickich

e Liczba godzin kontaktowych — 40
e Liczba punktéw ECTS — 1,6

b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajeciach o charakterze praktycznym.

e Liczba godzin kontaktowych — 20
e Liczba punktow ECTS — 3,6

6. Zakladane efekty uczenia si¢

Odniesienie do
Etekt kierunkowych
przedmiotowy Efekty ksztalcenia dla przedmiotu :
(Symbol) efek?owo
uczenia sie
... posiada szczegotowa i podbudowang teoretycznie wiedzg w K_W04, K_W06
BTS 01 |zakresie dziatania oraz metod wykorzystania algorytmow K_U01, K_U18
haszujacych, klucza symetrycznego i klucza asymetrycznego K_KO01
pos.lada sggzegpi_owq i podbudowang teoretycznie wiedze w K W04, K W06
BTS 02 zakresie mozliwos$ci praktycznego .wylforzystama klucza . ~ K KOL
- asymetrycznego, a w szczegolnosci roéznic praktycznych pomigdzy K U224
protokotem PGP a Infrastrukturg Klucza Publicznego -
... posiada szczegdtowa i podbudowang teoretycznie wiedzg w
BTS 03 zakresie zarzadzania autonomicznym lokalnym urzedem K_W04, K_W06
- certyfikujacym, oraz logiki wykorzystania certyfikatow SSL, jaki | K_U02, K_U24
certyfikatow S/MIME
... posiada §wiadomos$¢ celow stosowania, i potrafi odpowiednio
BTS 04 |wykorzysta¢ technologie podpisu elektronicznego w ramach K_W06, K_U24
systemow informatycznych
... posiada §wiadomosc¢ celow oraz metod wykorzystania
BTS_05 | mechanizmow wsparcia procesu uwierzytelniania takich jak: 2FA, | K_WO06, K_U24
U2F, FIDO2
K_W06, K_W12
K_W13, K_ W14
... potrafi zrealizowac projekt obejmujacy zabezpieczenie lokalnej | K_W15, K_U02
BTS 06 infrastruktury konteneréw Docker z wykorzystaniem K_U05, K _U11
- mechanizmoéw kryptografii, certyfikatow SSL, oraz sieci K_U13, K_U15
izolowanej VPN K_U18, K U19
K_KO01, K_KO03
K_U24
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7. Odniesienie efektow uczenia si¢ do form zaje¢ i sposéb oceny osiagniecia przez
studenta efektéw uczenia si¢

Efekt nr Wyk}aljiorma Zequv(;czenia Sposob sprawdzenia osiggniecia efektu

BTS 01 Vv Vv Egzamin, sprawozdania z laboratorium

BTS_02 v Vv Egzamin, sprawozdania z laboratorium

BTS_03 Vv v Egzamin, sprawozdania z laboratorium

BTS 04 v v Egzamin, sprawozdania z laboratorium

BTS 05 v Egzamin

BTS 06 Vv Projekt, prezentacja osiagnigtych wynikow w projekcie

8. Kryteria uznania osiagniecia przez studenta efektow uczenia sie.

Efekt

Efekt jest uznawany za osiagniety gdy:

BTS_01

student sporzadzit sprawozdania z zadan laboratoryjnych oraz sprawozdan do
samodzielnej realizacji, zawierajace poprawnie wykonane zatozone
¢wiczenia,

student zaliczy prace kontrolng w formie egzaminu pisemnego z wyktadu,
zawierajacego 3 pytania otwarte

BTS_ 02

student sporzadzit sprawozdania z zadan laboratoryjnych oraz sprawozdan do
samodzielnej realizacji, zawierajace poprawnie wykonane zatozone
¢wiczenia,

student zaliczy prace kontrolng w formie egzaminu pisemnego z wyktadu,
zawierajacego 3 pytania otwarte

BTS_03

student sporzadzit sprawozdania z zadan laboratoryjnych oraz sprawozdan do
samodzielnej realizacji, zawierajace poprawnie wykonane zatozone
¢wiczenia,

student zaliczy prace kontrolng w formie egzaminu pisemnego z wyktadu,
zawierajacego 3 pytania otwarte

BTS_04

b)

student sporzadzit sprawozdania z zadan laboratoryjnych oraz sprawozdan do
samodzielnej realizacji, zawierajace poprawnie wykonane zatozone
¢wiczenia,

student zaliczy prace kontrolng w formie egzaminu pisemnego z wyktadu,
zawierajacego 3 pytania otwarte

BTS_05

student zaliczy prace kontrolng w formie egzaminu pisemnego z wyktadu,
zawierajgcego 3 pytania otwarte

BTS_06

student wykonat samodzielny projekt obejmujgcy zabezpieczenie lokalnej
infrastruktury konteneréw Docker z wykorzystaniem mechanizmow kryptografii,
certyfikatow SSL, oraz sieci izolowanej VPN, oraz zaprezentowal to rozwiazanie
wyktadowcey




