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Al w Cyber Threat Intelligence i Zlozonej Analizie SIEM

Kod przedmiotu: CTIZ

Rodzaj przedmiotu: obieralny
Specjalnosé: Cyberbezpieczenstwo i Al
Wydzial: Informatyki

Kierunek: Informatyka

Poziom studiéw: pierwszego stopnia — VI poziom PRK

Profil studiéw: praktyczny

Forma studiow: stacjonarna/niestacjonarna

Rok: 3
Semestr: 6
Formy zajec i liczba godzin:
Forma stacjonarna

* wyklady — 30

¢ laboratorium — 45
Forma niestacjonarna

* wyklady — 15

¢ laboratorium — 20

Zajecia prowadzone sq w jezyku polskim.

Liczba punktéw ECTS: 6
Osoby prowadzace:

wyklad:
laboratorium/projekt:

1. Zalozenia i cele przedmiotu

Przedmiot wprowadza studentow w $wiat zaawansowanych operacji bezpieczenstwa i polowania na zagrozenia
(Threat Hunting) w $rodowiskach korporacyjnych klasy Enterprise. Skupia si¢ na pracy z systemami SIEM
(Security Information and Event Management) nowej generacji (np. Splunk, Microsoft Sentinel), w ktorych
gigabajty logéw s3 na biezaco analizowane przez algorytmy sztucznej inteligencji w celu identyfikacji atakow
ukierunkowanych (APT). Studenci nauczg si¢, jak pisa¢ zlozone zapytania analityczne, redukowaé tzw. szum
informacyjny (false positives) z wykorzystaniem Al oraz jak profilowaé zachowanie atakujacych przy uzyciu
globalnych baz wiedzy o cyberzagrozeniach (Cyber Threat Intelligence) i frameworka MITRE ATT&CK.
 Zrozumienie architektury nowoczesnych systemow SIEM oraz roli sztucznej inteligencji w korelacji zdarzen

i analizie behawioralnej.

» Opanowanie w stopniu uzytecznym specjalistycznych jezykoéw zapytan analitycznych (np. SPL - Splunk
Processing Language lub KQL - Kusto Query Language).
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* Nabycie umiejgtnosci wykorzystywania platform Threat Intelligence (np. MISP) oraz frameworka MITRE
ATT&CK do kategoryzowania incydentow i mapowania wektorow ataku.

2. Okreslenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi

Wymogi wstepne dotycza wiedzy 1 umiejetnosci z nastepujacych obszardw:
 Zrozumienie budowy sieci oraz dziatania ustug katalogowych (np. Active Directory).
* Znajomo$¢ podstawowych wektorow atakow (np. phishing, malware, lateral movement).
» Umiejetnos¢ analizy logoéw systemowych (Windows Event Logs, logi z serweréw Linux i zapor sieciowych).

3. Opis form zajeé
a) Wyklady
* Tre$ci programowe:

1. Architektura korporacyjnego SOC: Wprowadzenie do systeméw SIEM (Splunk, Sentinel, QRadar).
Centralizacja logow w modelu Zero Trust.

2. Cyber Threat Intelligence (CTI): Klasyfikacja danych o zagrozeniach (strategiczne, taktyczne, operacyjne).
Wskazniki kompromitacji (IoC) i TTPs (Tactics, Techniques, and Procedures). Platforma MISP.

3. Framework MITRE ATT&CK w praktyce: Mapowanie dziatan napastnika w poszczegdlnych fazach ataku
(od Initial Access do Impact).

4. Al w analizie bezpieczenstwa: Rola uczenia maszynowego w wykrywaniu ukrytych kanatéw komunikacji
(C2 - Command & Control) i atakoéw "Living off the Land" (LotL). Metody punktacji ryzyka z pomoca Al.

5. Threat Hunting: Proaktywne poszukiwanie zagrozen w srodowisku IT zamiast pasywnego oczekiwania na
alert.
» Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji multimedialnej, uzupetionej przyktadami, analiza przypadkow
oraz dyskusjg nad praktycznymi zastosowaniami prezentowanych tresci.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia wyktadu jest uzyskanie pozytywnego wyniku ze sprawdzianu koncowego oraz aktywny
udzial w dyskusjach dotyczacych problematyki przedmiotu.

« Wykaz literatury podstawowej:
1. Dalziel, H. (2014). How to Define and Build an Effective Cyber Threat Intelligence Capability. Syngress.
2. Oficjalna dokumentacja: Splunk Enterprise Security, Microsoft Sentinel.
3. Baza wiedzy i matryce: MITRE ATT&CK® Framework (dostep online).

* Wykaz literatury uzupelniajacej:
1. Diogenes, Y., Ozkaya, E. (2018). Cybersecurity — Attack and Defense Strategies. Packt Publishing.
2. Shackleford, D. (2020). SANS Institute: Al and Machine Learning in Cybersecurity (Whitepapers).

b) Laboratorium

* Tresci programowe:

1. Realizacja ¢wiczen praktycznych zgodnych z zakresem przedmiotu.
e Ocenianie zaangazowania w praktyczne poszukiwanie zagrozen i poprawno$¢ pisanych zapytan
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e  Wykonanie praktycznego "$ledztwa" — wyluskanie wskaznikow ataku (IoC) za pomocg zapytan
KQL/SPL

2. Analiza przypadkéw i rozwigzywanie problemoéw praktycznych.
3. Opracowanie projektu koncowego zwigzanego z tematyka przedmiotu.
» Metody dydaktyczne:

W trakcie zajg¢ prowadzacy omawia zagadnienia zwigzane z realizacja poszczegdlnych ¢wiczen, a nastepnie
studenci samodzielnie lub zespotowo realizujg zadania okreslone przez prowadzacego.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia jest uczestnictwo w zajeciach, wykonanie ¢wiczen laboratoryjnych, przygotowanie
sprawozdan oraz realizacja projektu koncowego.

e Wykaz literatury podstawowej:
Jak w przypadku wyktadu.
e Wykaz literatury uzupelniajace;j:

Jak w przypadku wyktadu.

4. Opis sposobu wyznaczania punktéw ECTS

a. forma stacjonarna

Forma zaje¢é Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie

aktywnosci
Kontakt z nauczycielem 30
Wyklad Czytanie wskazanej literatury 10
Przygotowanie do zaliczenia 10
Kontakt z nauczycielem 45
. Opracowanie sprawozdan i projektu 20
Laboratorium Czytanie wskazanej literatury 10
Wykonanie zadan laboratoryjnych 19
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilos¢ godzin aktywnoSci studenta 150
Liczba punktéw ECTS dla modulu/przedmiotu 6

a. forma niestacjonarna

Forma zajeé Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie
aktywnosci
Kontakt z nauczycielem 15
Wyklad Czytanie wskazanej literatury 15
Przygotowanie do zaliczenie 20
Laboratorium | Kontakt z nauczycielem 20
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Opracowanie sprawozdan i projektu 25
Czytanie wskazanej literatury 24
Wykonanie zadan laboratoryjnych 25
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3
Calkowita ilo$¢ godzin aktywnoSci studenta 150
Liczba punktow ECTS dla modulu/przedmiotu 6

5. Wskazniki sumaryczne

a. forma stacjonarna
e liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach
wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 81
e Liczba punktow ECTS — 3,2
e liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajgciach o
charakterze praktycznym.
e Liczba godzin kontaktowych — 45
e Liczba punktow ECTS — 3,8

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajgciach
wymagajacych bezposredniego udzialu nauczycieli akademickich
e Liczba godzin kontaktowych — 41
e Liczba punktéw ECTS — 1,6
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach o
charakterze praktycznym.
e Liczba godzin kontaktowych — 20
e Liczba punktéw ECTS — 3,8

6. Zakladane efekty uczenia si¢

e
przedmiotowy Efekty uczenia sie dla przedmiotu i
efektow
(Symbol) ..
uczenia si¢
... Zna i rozumie taktyki, techniki i procedury (TTPs) wykorzystywane K W04
CTlZ_01 przez cyberprzestepcow oraz Struktury platform wymiany informacji o K_WO 6,
zagrozeniach (CTI). -
... Potrafi skonstruowaé¢ zaawansowane zapytania w systemie SIEM K U03
CTIZ_02 (KQL/SPL), aby zidentyfikowaé¢ wskazniki kompromitacji (IoC) w K_U 1 1’
rozproszonych zrodtach logow. -
... Umie wykorzysta¢ mozliwos$ci algorytmow Al zagniezdzonych w K U04
CTIZ 03 narzedziach SIEM do redukcji fatlszywych alarméw oraz odtworzenia K_U 5 3’
peinej $ciezki ataku na matrycy MITRE ATT&CK. -
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CTIZ 04

... Potrafi analitycznie myslec i syntetyzowaé ztozone dane techniczne w
celu raportowania incydentow na wyzsze szczeble zarzadzania organizacjg
(SOC Tier 2/3).

K_U02,
K_K02

7. Odniesienie efektow uczenia si¢ do form zajec¢ i sposob oceny osiagniecia przez studenta efektéw uczenia

sie

Efekt

przedmiotowy

Forma zajec Sposéb sprawdzenia

(Symbol) Wyklad Laboratorium osiggniecia efektu
DDSC 01 X Sprawdzian koncowy,
X X Sprawdzian koficowy,
dyskusja na zajeciach,
DDSC_02 sprawozdanie z laboratorium/projektu, test lub
zadanie praktyczne
X dyskusja na zajeciach,
DDSC 03 sprawozdanie z laboratorium/projektu, test lub
zadanie praktyczne
X dyskusja na zajeciach,
DDSC 04 sprawozdanie z laboratorium/projektu, test lub

zadanie praktyczne

8. Kryteria uznania osiagniecia przez studenta efektéw uczenia sie

Efekt

Efekt jest uznawany za osiagniety gdy:

CTIZ 01

student poprawnie wykonat sprawdzian koncowy, uzyskujac wymagang liczbe punktow;

CTIZ 02

student poprawnie wykonal sprawdzian koncowy, uzyskujac wymagang liczbe punktow;
student wykonal ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami
prowadzacego;

student potrafi omowi¢ zastosowane rozwigzania, uzasadni¢ decyzje projektowe oraz
odpowiedzie¢ na pytania dotyczace zakresu przedmiotu.

CTIZ_03

student poprawnie wykonat sprawdzian koncowy, uzyskujac wymagang liczbe punktow;
student wykonat ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami
prowadzacego;

student potrafi omoéwi¢ zastosowane rozwigzania, uzasadnic¢ decyzje projektowe oraz
odpowiedzie¢ na pytania dotyczace zakresu przedmiotu.

CTIZ_04

student poprawnie wykonat sprawdzian koncowy, uzyskujac wymagang liczbe punktow;
student wykonat ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami
prowadzacego;

student potrafi omoéwi¢ zastosowane rozwigzania, uzasadni¢ decyzje projektowe oraz

odpowiedzie¢ na pytania dotyczgce zakresu przedmiotu.




