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Cyberbezpieczenstwo Zaawansowanych Rozwiazan Chmurowych z Al

Kod przedmiotu: CZRC

Rodzaj przedmiotu: obieralny

Specjalnosé: Cyberbezpieczenstwo i Al

Wydzial: Informatyki

Kierunek: Informatyka

Poziom studiéw: pierwszego stopnia — VI poziom PRK
Profil studiow: praktyczny

Forma studiow: stacjonarna/niestacjonarna

Rok: 4

Semestr: 7

Formy zajec i liczba godzin:
Forma stacjonarna

* wyklady — 30

¢ laboratorium — 35
Forma niestacjonarna

* wyklady — 10

¢ laboratorium — 10

Zajecia prowadzone sq w jezyku polskim.

Liczba punktéw ECTS: 5
Osoby prowadzace:

wyklad:
laboratorium/projekt:

1. Zalozenia i cele przedmiotu

Przedmiot przygotowuje studentéw do roli inzynieréw i audytoréw bezpieczenstwa chmurowego (Cloud
Security Engineer). W miar¢ jak organizacje przenosza swoje zasoby do chmury publicznej (AWS, Azure,
GCP), pojawiajg si¢ nowe wektory atakow, wynikajace najczesciej z btednych konfiguracji. Studenci dowiedza
si¢, jak dziata Model Wspoldzielonej Odpowiedzialnosci i jak stosowaé architekture Zero Trust. Glowny nacisk
polozony jest na praktyczne wykorzystanie narzedzi klasy CSPM (Cloud Security Posture Management)
wspieranych przez sztuczng inteligencj¢, ktdre potrafia audytowaé infrastrukture 24/7, wykrywajac np.
publicznie otwarte zasoby (buckety S3) czy wycieki poswiadczen. Przedmiot konczy si¢ przygotowaniem
profesjonalnego raportu z audytu.
 Zrozumienie specyfiki zagrozen w srodowiskach chmurowych oraz zasad projektowania bezpiecznej
architektury opartej na modelu Zero Trust.
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* Nabycie praktycznej umiejetnosci obstugi zautomatyzowanych narzgdzi skanujacych infrastrukture
chmurowg i kod (IaC) pod katem bledow konfiguracyjnych i luk bezpieczenstwa.

*» Ksztaltowanie umiejetnosci miekkich i analitycznych niezbednych do sporzadzania profesjonalnych
raportow audytowych (w tym Executive Summary dla kadry zarzadzajacej).

2. OKkreslenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi

Wymogi wstepne dotycza wiedzy i umiejgtnosci z nastgpujacych obszarow:
* Podstawowa znajomos¢ ustug przynajmniej jednego wiodacego dostawcy chmury publicznej (AWS,
Microsoft Azure lub Google Cloud).
» Zrozumienie koncepcji wirtualizacji, sieci wirtualnych (VPC/VNet) oraz konteneryzacji.
* Znajomo$¢ podstawowych koncepcji z zakresu zarzadzania tozsamoscia i dostepem (IAM).

3. Opis form zajeé
a) Wyklady
* Tre$ci programowe:

1. Fundamenty Cloud Security: Model Wspétdzielonej Odpowiedzialnosci. Ro6znice migdzy Srodowiskiem on-
premise a chmura. Rola Cloud Security Alliance (CSA).

2. Zarzadzanie tozsamoscia jako nowy obwod sieci (Identity is the new perimeter): Zaawansowane
mechanizmy [AM (Identity and Access Management), zasada najmniejszych uprawnien (PoLP), polityki
warunkowe i MFA.

3. Architektura Zero Trust w Chmurze: Segmentacja sieci wirtualnych, mikrosegmentacja, szyfrowanie danych
w spoczynku i w locie (KMS, Key Vault).

4. Automatyzacja Audytu i rola Al: Systemy CSPM (Cloud Security Posture Management) i CWPP (Cloud
Workload Protection Platforms). Wykorzystanie Al do cigglego monitorowania zgodnosci (Continuous
Compliance).

5. Sztuka raportowania incydentow i audytow: Jak pisac raporty bezpieczenistwa, ktore zarzad chee czytac.
Tworzenie Executive Summary i estymacja ryzyka biznesowego.
» Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji multimedialnej, uzupelionej przyktadami, analiza przypadkow
oraz dyskusja nad praktycznymi zastosowaniami prezentowanych tresci.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia wyktadu jest uzyskanie pozytywnego wyniku ze sprawdzianu koncowego

* Wykaz literatury podstawowej:

1. Diogenes, Y., Shinder, T., et al. (2021). Microsoft Azure Security Technologies Certification and Beyond.
Packt Publishing.

2. Oficjalna dokumentacja bezpieczenstwa: AWS Security Best Practices, Microsoft Defender for Cloud
Documentation.

3. Wytyczne Cloud Security Alliance (CSA): Security Guidance for Critical Areas of Focus in Cloud
Computing.

* Wykaz literatury uzupekliajacej:
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1. Bisson, J. (2022). AWS Security Cookbook. Packt Publishing.

2. Raporty branzowe (np. Palo Alto Networks Unit 42 Cloud Threat Report) dotyczace wektorow atakow w
chmurze i roli Al w cyber-obronie.

b) Laboratorium

* TreSci programowe:
1. Realizacja ¢wiczen praktycznych zgodnych z zakresem przedmiotu.
2. Analiza przypadkéw i rozwigzywanie probleméw praktycznych.
3. Opracowanie i obrona projektu koncowego zwigzanego z tematyka przedmiotu.

» Metody dydaktyczne:

W trakcie zajg¢ prowadzacy omawia zagadnienia zwigzane z realizacja poszczegdlnych ¢wiczen, a nastepnie
studenci samodzielnie lub zespotowo realizujg zadania okreslone przez prowadzacego.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia jest uczestnictwo w zajeciach, wykonanie ¢wiczen laboratoryjnych, projektu koncowego.
* Raport z audytu chmury (Case Study): Ocena kompletnoséci wykrytych podatnosci, prawidtowosci oceny
ryzyka oraz jakos$ci propozycji naprawczych

» Weryfikacja umiejetnosci obstugi skanerdw bezpieczenstwa.

e Wykaz literatury podstawowej:
Jak w przypadku wykladu.
e Wykaz literatury uzupelniajace;j:

Jak w przypadku wykladu.

4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Forma zajeé Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie
aktywnoS$ci

Kontakt z nauczycielem 30
Wyklad Czytanie wskazanej literatury 10
Przygotowanie do zaliczenia 10
Kontakt z nauczycielem 35
L aboratorium Opra_cow_anie Z_adar'l laboratoryjnych 9
Realizacja projektu 15
Przygotowanie dokumentacji 10
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilos¢ godzin aktywnosci studenta 125

Liczba punktow ECTS dla modulu/przedmiotu 5)
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b. forma niestacjonarna

Forma zaje¢¢ Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie
aktywnosci

Kontakt z nauczycielem 10
Wyklad Czytanie wskazanej literatury 20
Przygotowanie do zaliczenia 20
Kontakt z nauczycielem 10
L aboratorium Oprai_cov&{anie z'adar'l laboratoryjnych 14
Realizacja projektu 20
Przygotowanie dokumentacji 25
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilo$¢ godzin aktywnosci studenta 125

Liczba punktow ECTS dla modulu/przedmiotu 5

1. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajgciach
wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 71
e Liczba punktow ECTS — 2,8
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na zajeciach o
charakterze praktycznym.
e Liczba godzin kontaktowych — 20
e Liczba punktow ECTS — 2,8

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktoéw ECTS na zajg¢ciach
wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 26
e Liczba punktéw ECTS — 1,0
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na zajeciach o
charakterze praktycznym.
e Liczba godzin kontaktowych — 10
e Liczba punktéw ECTS — 2,8

6. Zakladane efekty uczenia si¢

o
przedmiotowy Efekty uczenia si¢ dla przedmiotu ,Wy
efektow
(Symbol) ..
uczenia si¢
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... Zna i rozumie Model Wspotdzielonej Odpowiedzialnosci (Shared K W02
CZRC_01 Responsibility Model) oraz rynkowe standardy i frameworki K_WO 6,
bezpieczenstwa chmurowego (np. zalecen Cloud Security Alliance). -
... Potrafi zastosowac narzedzia klasy CSPM oraz wbudowane
CZRC 02 mechanizmy dostawcoéw chmury (np. AWS Security Hub, Microsoft K_U02,
- Defender for Cloud) do przeprowadzenia technicznego audytu K_U22
srodowiska.
... Umie syntetyzowa¢ wyniki ze skanerow bezpieczenstwa
. . , K_U04,
CZRC 03 (wspieranych przez Al) i opracowac ustrukturyzowany raport K_U 07
poaudytowy zawierajacy plan mitygacji (Remediation Plan). -
... Rozumie biznesowe konsekwencje wycieku danych z chmury
- . . . . K_KO03,
CZRC_04 (wymiar finansowy, wizerunkowy, prawny) i potrafi efektywnie K K04
komunikowac¢ ryzyko techniczne osobom nietechnicznym -

7. Odniesienie efektow uczenia si¢ do form zajeé i sposob oceny osiggniecia przez studenta efektow uczenia

sie

Efekt

przedmiotowy

Forma zaje¢é

Sposo6b sprawdzenia

(Symbol) Wyklad Laboratorium osiagniecia efektu
DDSC 01 X Sprawdzian koficowy,
X X Sprawdzian koncowy,

DDSC_02 dyskusja na zajeciach, sprawozdania z
laboratoriow, projekt

DDSC 03 X dyskusja na zaje¢ciach, sprawozdania z
- laboratoriéw, projekt

DDSC 04 X dyskusja na zaj¢ciach, sprawozdania z

laboratoriéw, projekt

8. Kryteria uznania osiggniecia przez studenta efektow uczenia si¢

Efekt

Efekt jest uznawany za osiagniety gdy:

CZRC_01

poprawnie wykonat sprawdzian koncowy uzyskujac wymagang liczbe punktow;

CZRC_02

poprawnie wykonal sprawdzian koncowy uzyskujgc wymagana liczbe punktow;
wykonal ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami
prowadzacego;

student potrafi omowi¢ zastosowane rozwigzania, uzasadni¢ decyzje projektowe

CZRC_03

wykonat ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami
prowadzacego;
student potrafi omowi¢ zastosowane rozwigzania, uzasadni¢ decyzje projektowe

CZRC_04

wykonal ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami
prowadzacego;
student potrafi omowic zastosowane rozwigzania, uzasadnic¢ decyzje projektowe.




