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Al-Driven Devsecops w Srodowiskach Chmurowych

Kod przedmiotu: DDSC

Rodzaj przedmiotu: obieralny
Specjalno$é: Cyberbezpieczenstwo i Al
Wydzial: Informatyki

Kierunek: Informatyka

Poziom studiow: pierwszego stopnia — VI poziom PRK

Profil studiow: praktyczny

Forma studiow: stacjonarna/niestacjonarna

Rok: 3
Semestr: 5
Formy zajec i liczba godzin:
Forma stacjonarna

* wyklady — 30

¢ laboratorium — 45
Forma niestacjonarna

* wyklady — 15

¢ laboratorium - 20

Zajecia prowadzone s3 w jezyku polskim.

Liczba punktéw ECTS: 6
Osoby prowadzace:

wyklad:
laboratorium/projekt:

1. Zalozenia i cele przedmiotu

Przedmiot uczy, jak w sposdb zautomatyzowany integrowac bezpieczenstwo z cyklem zycia oprogramowania
(CI/CD) w $rodowiskach chmurowych, wykorzystujac do tego nowoczesne narz¢dzia oparte na sztucznej
inteligencji. Studenci poznaja w praktyce metodyke DevSecOps, uczac si¢ budowac potoki wdrozeniowe, ktore
potrafig samodzielnie skanowaé¢ kod, analizowa¢ luki w kontenerach oraz blokowa¢ niebezpieczne wdrozenia
(np. wycieki kluczy API) dzigki modelom Al pracujacym w tle. Jest to kurs zorientowany na prace projektowa i
symulujacy rzeczywiste sSrodowisko pracy inzyniera. Cele:

e Zrozumienie metodyki DevSecOps oraz architektury potokéw CI/CD (Continuous Integration /

Continuous Deployment) w chmurze.

e Nabycie umiejetnosci integracji narzedzi testowania bezpieczenstwa (SAST, DAST) wspieranych przez

Al w zautomatyzowanych procesach wdrozeniowych.
e Praktyczne zbudowanie i zabezpieczenie Srodowiska opartego na kontenerach i infrastrukturze jako
kodzie (IaC) z uwzglednieniem najlepszych rynkowych praktyk bezpieczenstwa.
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2. Okreslenie przedmiotow wprowadzajacych wraz z wymaganiami wstepnymi

Wymogi wstepne dotycza wiedzy 1 umiejetnosci z nastepujacych obszardw:
e Znajomos¢ podstaw programowania (np. Python, Bash) oraz systemow kontroli wersji (Git).
e Podstawowa wiedza z zakresu sieci komputerowych i systemow operacyjnych z rodziny Linux.
e Zrozumienie podstawowych poje¢ zwigzanych z technologiami chmurowymi.

3. Opis form zajeé
a) Wyklady

* TreSci programowe:

1. Wprowadzenie do DevSecOps: Ewolucja od DevOps do DevSecOps. Cykl zycia oprogramowania (SDLC)
a bezpieczenstwo. Kultura "Shift-Left".

2. Infrastruktura jako kod (IaC): Koncepcje deklaratywnego zarzadzania infrastrukturg. Wprowadzenie do
Terraform.

3. Konteneryzacja i jej bezpieczenstwo: Architektura Dockera. Zagrozenia w obrazach konteneréw i metody
ich minimalizacji.

4. Narzedzia analityczne i rola Al: Skanery SAST (Static Application Security Testing), DAST (Dynamic

Application Security Testing) i SCA (Software Composition Analysis). Wykorzystanie modeli jezykowych
(LLM) do weryfikacji kodu.

5. Zarzadzanie sekretami i tozsamos$cia w chmurze: IAM (Identity and Access Management), bezpieczne
przechowywanie kluczy API i haset.
» Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji multimedialnej, uzupetnionej przyktadami, analizg przypadkoéw
oraz dyskusja nad praktycznymi zastosowaniami prezentowanych tresci.

» Forma i warunki zaliczenia:

Egzamin pisemny w formie sprawdzianu koncowego, obejmujacy najwazniejsze zagadnienia z catosci
wyktadow. Warunkiem uzyskania oceny pozytywnej jest udzielenie poprawnej odpowiedzi na co
najmniej potowe pytan egzaminacyjnych

» Wykaz literatury podstawowej:

1. Zhu, L., et al. (2022). DevSecOps: A Leader's Guide to Producing Secure Software Without Compromising
Flow, Feedback and Continuous Improvement.

2. Oficjalna dokumentacja narzedzi: GitLab CI/CD, GitHub Actions, Docker.
3. Wytyczne OWASP (Open Worldwide Application Security Project) dotyczace bezpieczenstwa CI/CD.
* Wykaz literatury uzupelniajacej:
1. Pytel, M. (2021). Infrastruktura jako kod. Wzorce i antywzorce.
2. Materiaty i dokumentacja narzedzi Snyk oraz SonarQube z zakresu integracji Al (Al-assisted coding and
scanning).
b) Laboratorium

* TreSci programowe :
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1. Realizacja ¢wiczen praktycznych zgodnych z zakresem przedmiotu.
2. Analiza przypadkoéw i rozwigzywanie problemow praktycznych.

3. Opracowanie projektu koncowego zwigzanego z tematyka przedmiotu.

» Metody dydaktyczne:

W trakcie zajg¢ prowadzacy omawia zagadnienia zwigzane z realizacjg poszczegdlnych laboratoriow, a
nastgpnie studenci samodzielnie lub zespolowo realizuja zadania okre$lone przez prowadzacego.
Metoda laboratoryjna —¢wiczenia laboratoryjne z wykorzystaniem komputeréw

e Forma i warunki zaliczenia:

Warunkiem zaliczenia jest aktywne uczestnictwo w zajg¢ciach, wykonanie ¢wiczen laboratoryjnych, oraz
realizacja projektu koncowego.

o Wykaz literatury podstawowej:
» Jak w przypadku wyktadu.
e Wykaz literatury uzupelniajace;j:
» Jak w przypadku wyktadu.

4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Forma zajeé Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie

aktywnoS$ci
Kontakt z nauczycielem 30
Wyklad Czytanie wskazanej literatury 10
Przygotowanie do egzaminu 10
Kontakt z nauczycielem 45
. Czytanie wskazanej literatury 10
Laboratorium Wykonanie zadan laboratoryjnych 19
Przygotowanie projektu 20
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilos¢ godzin aktywnosci studenta 150
Liczba punktow ECTS dla modulu/przedmiotu 6

a. forma niestacjonarna

Forma zajeé Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie
aktywnosci
Kontakt z nauczycielem 15
Wyklad Czytanie wskazanej literatury 15
Przygotowanie do egzaminu 20
Laboratorium | Kontakt z nauczycielem 20
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Czytanie wskazanej literatury 24
Wykonanie zadan laboratoryjnych 20
Przygotowanie projektu 30
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3
Calkowita ilo$¢ godzin aktywnoSci studenta 150
Liczba punktow ECTS dla modulu/przedmiotu 6

5. Wskazniki sumaryczne

a. forma stacjonarna
e liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach
wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 81
e Liczba punktow ECTS — 3,2
e liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach o
charakterze praktycznym.
e Liczba godzin kontaktowych — 45
e Liczba punktow ECTS — 3,8

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach
wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 41
e Liczba punktéw ECTS — 1,6
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach o
charakterze praktycznym.
e Liczba godzin kontaktowych — 20
e Liczba punktéw ECTS — 3,8

6. Zakladane efekty uczenia sie

niesieni
Efekt (Izi:ruer? keowe Sr?
przedmiotowy Efekty uczenia si¢ dla przedmiotu i y .
efektow uczenia
(Symbol) .
si¢
... Zna i rozumie zasady bezpiecznego wytwarzania oprogramowania, K W13
DDSC 01 cykl CI/CD oraz mechanizmy integracji zabezpieczen opartych na Al w - ’
, . K_W04
srodowiskach chmurowych. -
... Potrafi zaprojektowac i zaimplementowaé bezpieczny potok CI/CD,
. . . . K_U10,
DDSC 02 wykorzystujac konteneryzacje¢ (Docker) 1 narzedzia do automatycznego K_ U1l
skanowania kodu. -
... Umie wykorzystac asystentow Al i zaawansowane skanery do K UL2
DDSC 03 identyfikacji i naprawy podatnosci w kodzie oraz konfiguracji K_ U2 2’
infrastruktury (1aC). -
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DDSC_04

... Rozumie wage automatyzacji w zapewnieniu bezpieczenstwa i
potrafi efektywnie wspotpracowac w zespole inzynierskim przy
rozwigzywaniu probleméw wdrozeniowych.

K_KO1,
K_K02

7. Odniesienie efektéow uczenia si¢ do form zajec¢ i sposob oceny osiagniecia

przez studenta efektéw uczenia si¢

Efe_k ¢ DTG Sposdb sprawdzenia
przedmiotowy . BBl
(Symbol) Wyklad Laboratorium osiggniecia efektu
DDSC_01 X Egzamin koncowy
X Egzamin koncowy,
DDSC_02 dyskusja na zaj¢ciach, sprawozdanie z
projektu, zadania praktyczne
dyskusja na zaj¢ciach, sprawozdanie z
DDSC_03 projektu, zadania praktyczne
dyskusja na zajeciach, sprawozdanie z
DDSC_04

projektu, zadania praktyczne

8. Kryteria uznania osiagniecia przez studenta efektéw uczenia sie¢

Efekt
przedmiotowy Efekt jest uznawany za osiagniety, gdy student:
(Symbol)

DDSC_01 Odpowiedziat na ponad 50% pytan egzaminacyjnych
Odpowiedziat na ponad 50% pytan egzaminacyjnych

DDSC_02 Poprawnie wykonuje zadania w czasie zaj¢c.
Potrafi objasni¢ elementy projektu

DDSC 03 Poprawnie wykonuje zadania w czasie zajec.

- Potrafi objasni¢ elementy projektu

DDSC_04 Poprawnu? v’vy.k,onuje zadama.w czasie zaj¢c.

Potrafi objasni¢ elementy projektu




