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Inteligentny Cyber-Monitoring i Detekcja Anomalii Oparta na Al

Kod przedmiotu: ICMD

Rodzaj przedmiotu: obieralny
Specjalno$é: Cyberbezpieczenstwo i Al
Wydzial: Informatyki

Kierunek: Informatyka

Poziom studiow: pierwszego stopnia — VI poziom PRK

Profil studiow: praktyczny

Forma studiow: stacjonarna/niestacjonarna

Rok: 3
Semestr: 6
Formy zajec i liczba godzin:
Forma stacjonarna

* wyklady — 30

¢ laboratorium — 45
Forma niestacjonarna

* wyklady — 15

¢ laboratorium - 20

Zajecia prowadzone sg w jezyku polskim.

Liczba punktéw ECTS: 6
Osoby prowadzace:

wyklad:
laboratorium/projekt:

1. Zalozenia i cele przedmiotu

Przedmiot ukazuje ewolucje¢ od klasycznego, opartego na sygnaturach monitorowania sieci do nowoczesnych
systemow NDR (Network Detection and Response). Studenci koncentrujg si¢ na wykorzystaniu modeli uczenia
maszynowego (ML) do analizy ruchu sieciowego i logow. Zamiast uczy¢ si¢ na pamie¢ statycznych regul,
poznajg metody tworzenia "bazylinii" (normalnego zachowania systemu) wspierane przez algorytmy sztucznej
inteligencji, ktore natychmiast alarmuja o anomaliach i odchyleniach $wiadczacych o potencjalnym cyberataku.

Kurs ma charakter wybitnie praktyczny, oparty na analizie rzeczywistych zrzutow ruchu i logow w

srodowiskach typu ELK.

* Zrozumienie architektury oraz mechanizmow dziatania nowoczesnych systemow monitorowania

bezpieczenstwa sieci i agregacji logéw (np. stos ELK).

* Zapoznanie z podstawowymi algorytmami sztucznej inteligencji (uczenie nadzorowane i nienadzorowane)

stosowanymi do wykrywania anomalii w ruchu sieciowym.
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* Nabycie praktycznych umiejetnosci w analizie powtamaniowej i detekcji zagrozen na podstawie
dostarczonych danych (zrzuty PCAP, logi systemowe) w warunkach symulowanych incydentow.

2. Okreslenie przedmiotéw wprowadzajacych wraz z wymaganiami wstepnymi
Wymogi wstepne dotycza wiedzy 1 umiejetnosci z nastepujacych obszardw:
* Znajomo$¢ modelu OSI/TCP/IP oraz protokotow sieciowych (HTTP, DNS, TCP, UDP).
* Podstawowa umiejgtno$¢ programowania (znajomos¢ struktur danych, pisanie prostych skryptow).

* Biegto$¢ w poruszaniu si¢ po systemie operacyjnym Linux (wiersz polecen).

3. Opis form zajeé
a) Wyklady

* Tre$ci programowe:

1. Od IDS do NDR: Ewolucja systemow detekcji intruzéw. Ograniczenia systemow sygnaturowych a zalety
analizy behawioralnej.

2. Architektura systeméw zbierania logow: Omdwienie stosu ELK (Elasticsearch, Logstash, Kibana) oraz
lekkich agentow (Beats). Metody normalizacji logow.

3. Podstawy uczenia maszynowego w cyberbezpieczenstwie: Uczenie nadzorowane vs nienadzorowane.
Algorytmy klasteryzacji i izolacji (np. Isolation Forest) w detekcji anomalii.

4. Analiza zachowan uzytkownikéw i encji (UEBA): Jak Al buduje profil "normalno$ci”" dla uzytkownikow i
systemow.

5. Zarzadzanie szumem informacyjnym: Problem fatszywych alarmow (False Positives) w modelach ML 1
metody ich redukgji.
» Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji multimedialnej, uzupetionej przyktadami, analiza przypadkow
oraz dyskusja nad praktycznymi zastosowaniami prezentowanych tresci.

» Forma i warunki zaliczenia:

Egzamin praktyczny - Samodzielna analiza incydentu bezpieczenstwa na podstawie dostarczonych logow i
ruchu sieciowego.

* Wykaz literatury podstawowej:

1. Collins, M. (2017). Network Security Through Data Analysis: Building Situational Awareness. O'Reilly
Media.

2. Chuvakin, A., Schmidt, K., Phillips, C. (2013). Data-Driven Security: Analysis, Visualization and
Dashboards. Wiley.

3. Oficjalna dokumentacja systeméw Elastic Stack (ELK) oraz Zeek Network Security Monitor.

* Wykaz literatury uzupelniajacej:
1. O'Connor, T. (2012). Violent Python: A Cookbook for Hackers, Forensic Analysts, Penetration Testers and
Security Engineers. Syngress. (w zakresie bibliotek analizy danych).
2. Artykuty naukowe 1 whitepapery dotyczace zastosowan algorytmow Isolation Forest oraz Deep Learningu w
detekcji anomalii sieciowych.

b) Laboratorium
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* Tresci programowe:
1. Realizacja ¢wiczen praktycznych zgodnych z zakresem przedmiotu.
2. Analiza przypadkéw i rozwigzywanie problemoéw praktycznych.
3. Opracowanie projektu koncowego zwigzanego z tematyka przedmiotu.

» Metody dydaktyczne:

W trakcie zaje¢ prowadzacy omawia zagadnienia zwigzane z realizacjg poszczegdlnych ¢wiczen, a nastepnie
studenci samodzielnie lub zespotowo realizujg zadania okreslone przez prowadzacego.
Metoda laboratoryjna —¢wiczenia laboratoryjne z wykorzystaniem komputeréw

e Forma i warunki zaliczenia:

Sprawozdania laboratoryjne - Ocena poprawnosci konfiguracji narzedzi oraz jakosci wnioskow wycigganych
z analizy danych

Ocena i weryfikacja aktywnosci i zaangazowania studenta w rozwigzywanie problemow analitycznych
podczas zajec

e Wykaz literatury podstawowej:
Jak w przypadku wyktadu.
o Wykaz literatury uzupekniajace;j:
Jak w przypadku wyktadu.
4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Forma zajeé Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie

aktywnoS$ci
Kontakt z nauczycielem 30
Wyklad Czytanie wskazanej literatury 10
Przygotowanie do egzaminu 10
Kontakt z nauczycielem 45
Laboratorium | Czytanie wskazanej literatury 10
Wykonanie zadan laboratoryjnych 39
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilo$¢ godzin aktywnoS$ci studenta 150
Liczba punktow ECTS dla modulu/przedmiotu 6

a. forma niestacjonarna

Forma zajeé Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie
aktywnoSci
Kontakt z nauczycielem 15
Wyklad Czytanie wskazanej literatury 15




WSTI w Katowicach, kierunek Informatyka, stopien I
opis modutu: Inteligentny Cyber-Monitoring i Detekcja Anomalii Oparta na Al

Przygotowanie do egzaminu 20

Kontakt z nauczycielem 20

Laboratorium | Czytanie wskazanej literatury 24

Wykonanie zadan laboratoryjnych 50

Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilo$¢ godzin aktywnoSci studenta 150
Liczba punktéw ECTS dla modulu/przedmiotu 6

5. Wskazniki sumaryczne

a. forma stacjonarna
e liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach
wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 81
e Liczba punktow ECTS — 3,2
e liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach o
charakterze praktycznym.
e Liczba godzin kontaktowych — 45
e Liczba punktow ECTS — 3,8

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na zajg¢ciach
wymagajacych bezposredniego udziatu nauczycieli akademickich
e Liczba godzin kontaktowych — 41
e Liczba punktéw ECTS — 1,6
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na zajeciach o
charakterze praktycznym.
e Liczba godzin kontaktowych — 20
e Liczba punktéw ECTS — 3,8

6. Zakladane efekty uczenia si¢

Odniesienie do

Efekt kierunkowych
przedmiotowy Efekty uczenia si¢ dla przedmiotu i Wy .
efektow uczenia
(Symbol) sie

... Zna i rozumie réznice miedzy klasycznymi systemami IDS/IPS a
ICMD_01 systemami opartymi na analizie behawioralnej i Al. Zna procesy K_W02, K_W06
agregacji i parsowania logow.

... Potrafi wdrozy¢ i skonfigurowaé narzedzia do analizy ruchu
ICMD_02 sieciowego (Zeek/Suricata) oraz scentralizowanego zarzadzania logami | K_U02, K_U09
(np. Elasticsearch, Kibana).

... Umie zastosowa¢ podstawowe biblioteki Data Science (np. Scikit-

ICMD_03
- Learn) do trenowania modeli wykrywajacych anomalie w zebranych

K_U02, K_U09
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pakietach i zdarzeniach.

... Rozumie wage cigglego monitorowania infrastruktury krytycznej i
ICMD_04 potrafi zachowa¢ opanowanie oraz analityczne podejscie podczas presji | K_KO01, K_K03
czasu (symulacja ataku).

7. Odniesienie efektow uczenia si¢ do form zajec¢ i sposob oceny osiagniecia przez studenta efektow uczenia
sie

Efe_k ¢ EUrIaZa)eC Sposob sprawdzenia
przedmiotowy Wvklad L aboratori iaoniecia efekt
(Symbol) ykla aboratorium osiagniecia efektu
DDSC_01 X Egzamin koncowy
X X Egzamin koncowy,
DDSC_02 dyskusja na zajeciach, realizacja zadania
praktycznych
X dyskusja na zajeciach, realizacja zadania
DDSC _03 praktycznych
X dyskusja na zajeciach, realizacja zadania
DDSC_04 praktycznych

8. Kryteria uznania osiagniecia przez studenta efektéw uczenia sie¢

Efekt Efekt jest uznawany za osiagniety gdy:

ICMD_01 | Zrealizowat zadanie
Zrealizowatl zadanie

ICMD_02 . . . . .
- Poprawnie wykonuje zadania w czasie zaj¢c.

Poprawnie wykonuje zadania w czasie zaj¢c.

ICMD_03

ICMD_04 Poprawnie wykonuje zadania w czasie zajecC.




