WSTI w Katowicach, kierunek Informatyka, stopien I

opis modutu: Zaawansowane Cyber-Operacje: Zintegrowany Projekt Al (Capstone)

Zaawansowane Cyber-Operacje: Zintegrowany Projekt Al (Capstone)

Kod przedmiotu: ZCOZ

Rodzaj przedmiotu: obieralny
Specjalnosé: Cyberbezpieczenstwo i Al
Wydzial: Informatyki

Kierunek: Informatyka

Poziom studiéw: pierwszego stopnia — VI poziom PRK

Profil studiow: praktyczny

Forma studiow: stacjonarna/niestacjonarna

Rok: 4
Semestr: 7
Formy zajec i liczba godzin:
Forma stacjonarna

* wyklady — 30

¢ laboratorium — 35
Forma niestacjonarna

* wyklady — 10

¢ laboratorium — 10

Zajecia prowadzone sq w jezyku polskim.

Liczba punktéw ECTS: 5
Osoby prowadzace:

wyklad:
laboratorium/projekt:

1. Zalozenia i cele przedmiotu

Przedmiot ma forme¢ zaawansowanego warsztatu inzynierskiego (tzw. Capstone Project) i stanowi kulminacje
wiedzy zdobytej podczas catej specjalnosci. Zadaniem studentow jest praca w zespotach nad zaprojektowaniem i
wdrozeniem miniaturowego $rodowiska SOC (Security Operations Center). Projekt wymaga zintegrowania
ushug chmurowych, infrastruktury brzegowej (IoT), systemoéw monitoringu (SIEM) oraz zautomatyzowanego

reagowania z uzyciem sztucznej inteligencji (SOAR). Punktem kulminacyjnym kursu jest symulacja ataku na
zywo (Red Team vs Blue Team), podczas ktorej systemy obronne studentdow wspierane przez Al musza w czasie

rzeczywistym wykry¢ i zneutralizowac zagrozenie. Przedmiot silnie rozwija umiejetnosci pracy zespotowe;j i

zarzadzania projektem informatycznym pod presja.

e Synteza i integracja wiedzy oraz technologii z obszarow DevSecOps, Cloud Security, IoT oraz analizy

SIEM/SOAR.
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e Zbudowanie dziatajacej, odpornej na ataki architektury sieciowej oraz zautomatyzowanego potoku
wykrywania i reagowania na incydenty.

e Nabycie umiejetnosci pracy w zespole inzynierskim w warunkach symulowanego kryzysu
cybernetycznego (odpieranie aktywnych atakow hakerskich).

2. Okreslenie przedmiotéw wprowadzajacych wraz z wymaganiami wstepnymi

Wymogi wstepne dotycza wiedzy i umiejetnosci z nastgpujacych obszarow:
e Ukonczenie wszystkich przedmiotow specjalno$ciowych z semestrow 51 6.
e Praktyczna znajomo$¢ srodowisk wirtualizacyjnych, kontenerowych oraz podstaw konfiguracji ustug
chmurowych.

3. Opis form zajec
a) Wyklady
* Tre$ci programowe:
1. Wprowadzenie do gtownych zagadnien przedmiotu.
2. Omowienie podstaw teoretycznych oraz standardéw i dobrych praktyk.

» Metody dydaktyczne:

Wykltad prowadzony jest w formie prezentacji multimedialnej, uzupetlionej przyktadami, analizg przypadkow
oraz dyskusja nad praktycznymi zastosowaniami prezentowanych tresci.

e Forma i warunki zaliczenia:

Warunkiem zaliczenia wyktadu jest uzyskanie pozytywnego wyniku ze sprawdzianu koncowego.

« Wykaz literatury podstawowej:
1. Whitehouse, A. (2020). Blue Team Handbook: SOC, SIEM, and Threat Hunting Use Cases.
2. Przezdziecki, T. (2021). Praktyczna analiza powtamaniowa. Aplikacja webowa w $rodowisku Linu
* Wykaz literatury uzupekniajacej:
1. Clark, R. T., et al. (2014). Red Team Field Manual (RTFM). (w celu zrozumienia technik uzywanych przez
atakujacych podczas obrony).
2. Publikacje SANS Institute dotyczace "Incident Handling" oraz "SOC Operations".

b) Laboratorium

* Tre$ci programowe (tematyka zajec):
1. Realizacja ¢wiczen praktycznych zgodnych z zakresem przedmiotu.
2. Analiza przypadkow i rozwigzywanie probleméw praktycznych.

3. Opracowanie i obrona projektu koncowego zwigzanego z tematyka przedmiotu.

* Metody dydaktyczne:

W trakcie zaje¢ prowadzacy omawia zagadnienia zwigzane z realizacjg poszczegolnych ¢wiczen, a nastgpnie
studenci samodzielnie lub zespolowo realizujg zadania okreslone przez prowadzacego.

e Forma i warunki zaliczenia:
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Warunkiem zaliczenia jest uczestnictwo w zajeciach, wykonanie ¢wiczen laboratoryjnych, realizacja projektu
koncowego:

* Symulacja obronna na zywo (Live Fire Defense): Ewaluacja zdolnosci infrastruktury do wykrycia ataku
(SIEM) oraz skuteczno$ci i szybkosci zadziatania mechanizméw automatycznych (SOAR i Al) (EU_UO1,
EU_U02).

* Raportu z architektury oraz z przebiegu incydentéw podczas obrony (Incident Report) (EU_WO01, EU_KO1).

o \Wykaz literatury podstawowej:
Jak w przypadku wyktadu.
o Wykaz literatury uzupekniajace;j:

Jak w przypadku wyktadu.

4. Opis sposobu wyznaczania punktéw ECTS

a. forma stacjonarna

Forma zajeé Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie
aktywnosci

Kontakt z nauczycielem 30
Wyklad Czytanie wskazanej literatury 10
Przygotowanie do zaliczenia 10
Kontakt z nauczycielem 35
Laboratorium Opra_cow_anie z_adar’l laboratoryjnych 9
Realizacja projektu 15
Przygotowanie dokumentacji 10
Konsultacje Kontakt z nauczycielem 3
Zal./Egzamin Kontakt z nauczycielem 3

Calkowita ilo$¢ godzin aktywnosci studenta 125

Liczba punktow ECTS dla modulu/przedmiotu 5)

b. forma niestacjonarna

Forma zajeé Formy aktywnosci studenta Srednia liczba godzin
na zrealizowanie
aktywnosci

Kontakt z nauczycielem 10

Wyklad Czytanie wskazanej literatury 20
Przygotowanie do zaliczenia 20

Kontakt z nauczycielem 10

L aboratorium Opra_cow_anie Z_adar'l laboratoryjnych 14
Realizacja projektu 20

Przygotowanie dokumentacji 25

Konsultacje Kontakt z nauczycielem 3
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| Zal./Egzamin

| Kontakt z nauczycielem | 3 |
Calkowita ilo$¢ godzin aktywnoSci studenta 125
Liczba punktéw ECTS dla modulu/przedmiotu 5

1. Wskazniki sumaryczne

a. forma stacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na zajg¢ciach
wymagajacych bezposredniego udziatu nauczycieli akademickich

e Liczba godzin kontaktowych — 71
e Liczba punktow ECTS — 2,8

b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajeciach o
charakterze praktycznym.

e Liczba godzin kontaktowych — 20
e Liczba punktow ECTS — 2,8

b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajgciach
wymagajacych bezposredniego udzialu nauczycieli akademickich

e Liczba godzin kontaktowych — 26
e Liczba punktéw ECTS — 1,0

b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na zajgciach o
charakterze praktycznym.

e Liczba godzin kontaktowych — 10

Liczba punktow ECTS — 2,8

6. Zakladane efekty uczenia si¢

T
przedmiotowy Efekty uczenia sie dla przedmiotu i WY .
efektow uczenia
(Symbol) .
sie
... Zna i rozumie zasady integracji ztozonych systemow
. . . . : K_W02,
ZC0Z_01 informatycznych oraz cykl zycia pelnej operacji cybernetycznej (od K_W 06
projektowania zabezpieczen po reagowanie i audyt). -
... Potrafi zaprojektowac i zaimplementowaé bezpieczna, rozproszong K U02
ZC0Z_02 architekturg IT (Cloud + IoT), taczac systemy monitoringu (SIEM) i K_U 5 2’
automatyzacji (SOAR). -
... Umie wykorzysta¢ zaawansowane modele sztucznej inteligencji do
) . . K_U04,
ZC0OZ_03 obrony infrastruktury krytycznej przed aktywnym, wielowektorowym K_U 07
atakiem. —
... Potrafi zarzadza¢ zadaniami w grupie pod presja czasu, przyjmujac K_KO01,
ZC0OZ_04 o o . . oL
odpowiedzialno$¢ za powierzong rolg (np. analityk SOC, inzynier K_KO02
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bezpieczenstwa) oraz profesjonalnie raportowac przebieg incydentu.

7. Odniesienie efektéw uczenia si¢ do form zaje¢ i sposob oceny osiagniecia przez studenta efektéw uczenia
sie

prze(?:r?ii:)ttowy (PUDIAITOE 72 : Sposob sprawdzenia
(Symbol) Wyklad Laboratorium osiggniecia efektu
7COZ 01 X Sprawdzian koncowy,
X X Sprawdzian koncowy,
ZC0Z_02 dyskusja na zaj¢ciach, sprawozdania z
laboratoriéw, projekt
2C07Z 03 X dyskusja na zaj¢ciach, sprawozdania z
- laboratoriow, projekt
2C0Z 04 X dyskusja na zajeciach, sprawozdania z
- laboratoriow, projekt

8. Kryteria uznania osiagniecia przez studenta efektow uczenia sie¢

Efekt Efekt jest uznawany za osiggniety gdy:

CZRC_01 | poprawnie wykonat sprawdzian koncowy uzyskujac wymagang liczbe punktow;

poprawnie wykonat sprawdzian koncowy uzyskujac wymagana liczbe punktow;
CZRC 02 wykonat ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami
- prowadzacego;

student potrafi omowi¢ zastosowane rozwigzania, uzasadnic¢ decyzje projektowe
wykonat ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami

CZRC_03 | prowadzacego;

student potrafi omowi¢ zastosowane rozwigzania, uzasadnic¢ decyzje projektowe

wykonat ¢wiczenia laboratoryjne lub zadania projektowe zgodnie z wymaganiami
CZRC_04 | prowadzacego;

student potrafi omowi¢ zastosowane rozwigzania, uzasadnic¢ decyzje projektowe.




